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INTRODUCERE

Multiplicatoarele asupra campurilor finite
sunt parte inerentd si integrantd a dispozitivelor si
sistemelor  contemporane de prelucrare a
informatiei.

Un camp finit Galois de ordinul 2™ este
definit de setul de elemente GF(2™)= {0,1,2,...,2"-
1} si operatiile aditive si multiplicative modulo

m
polinomul  primitiv p(x):ZpiX', unde pie
i=0
GF(2)={0,1}; dimensiunea m ia valori naturale.
Pentru reprezentarea elementelor extensiei cdmpului
GF(2™) poate fi aleasd una din formele cunoscute:
vectoriald, polinomiala, de putere, regulard etc.
[1,2]. Tn tabelul 1 sunt prezentate variantele de
formatare a elementelor campului GF(2%) cu
polinomul p(x)= x*+x+1.

Tabelul 1. Formele de reprezentare a elementelor
campului GF(2%) cu p(x)= x*x+1.

vector | o PN | e | e

XXX i;aix 2 < {0 o zecimal)
0000 0 a”® 0
0001 1 o 1
0010 X ol 2
0100 X2 o? 4
1000 x3 ol 8
0011 x+1 ot 3
0110 X2+ X ob 6
1100 X3+ x2 ob 12
1011 3+ x+ 1 o' 11
0101 x2+1 of 5
1010 X3+ X o’ 10
0111 X2+ x+ 1 ol? 7
1110 X3+ X%+ X all 14
1111 X3+ X2+ x+ 1 al? 15
1101 X3+ x%+ 1 old 13
1001 X3+ 1 ot 9
0001 1 o 1

Tn campul Galois GF(2") suma a doui
elemente (numere) a si b este suma modulo 2
(XOR) bit cu bit (bitwise). Astfel:

c= a+ b= (ap Xor bo, a; Xor by, ..., am1 XOr bm.1)=

=(Co, C1, ..., Cm-1). (1)

La inmultirea a doud numere se efectuecaza
reducerea modulo p(x). De exemplu, daca numerele
a si b sunt reprezentate in forma vectoriala, atunci
poate fi aplicata metoda clasicd (scolard) de
inmultire. Metoda constd in deplasarea repetatd a
unuia din factori, adunarea modulo 2 a
”deplasarilor” si reducerea rezultatului modulo
polinomul primitiv.

Exemplul 1. Fie GF(2*) cu p(x)= x*+x+1. Din
conditia p(X)=0 rezultd x*=x+1, X5=(x+1)-x= Xx?+X,
x®= x3+x? etc. Inmultirea clasici a doud numere
a=15=1111, si b=9=1001, (reprezentate vectorial)
este ilustratd in figura 1. Rezultatul obtinut este
c=14=1110;.

X6 x> x* x® x2 xt xO
y 1 1 11
1 0 0 1
1 0 0 1
1 0 0 1
T 1001
1 0 0 1
1110111
l l >0 0 1 1 - (x+1)=x*
0 1 1 0 - (x4x)=x°
1 1 0 0 --(x3+x)=x°
1 1 1 0 — x3+x%+x

Figura 1. Inmultirea clasici a doua numere
asupra GF(24) cu p(x)=x*+x+1.

Implementarea nemijlocitd a schemei clasice
de inmultire asupra GF(2™) duce la o structurd
multietajatd, cu alterarea etajelor de porti logice
SAU EXCLUSV (XOR) si porti logice SI (AND).
Complexitatea multiplicatorului  clasic va fi
determinatd de marimea:

#N= (2m2-m) AND + (2m?-3m+1) XOR. (2)
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Binaritatea m simbolurilor datelor prelucrate,
de reguld, este multipla cu 2 si ia valori din seria 4,
8, 16, 32. Pe de alta parte, in dispozitivele
sistemelor de telecomunicatii — codare, decodare
etc., sunt yeci de unitafi de Inmultire asupra
campurilor finite. Deci, reducerea complexitatii
hard, micsorarea timpului de retinere a semnalelor
sunt sarcini actuale si stridente ale proiectarii
multiplicatoarelor asupra campurilor Galois extinse.

In acest articol este propusi si analizati o
metoda sistematicd de generare a structurilor
optimizate de inmultire a numerelor, reprezentate in
forma polinomiald asupra campurilor Galois
extinse. De asemenea, ca urmare a metodei propuse,
este prezentat un algoritm simplu de generare a
structurii - optimale pentru  multiplicatorul la
constanta asupra GF(2™).

1. CALCULUL MATRICEAL AL
MATRICEI-PRODUS

1.1.  Matricea-produs

In [3] a fost propusi o metodi de
sintetizare a multiplicatoarelor, care permite
generarea unei scheme optimizate de inmultire
polinomiald asupra campurilor Galois GF(2").
Sa reproducem succint esenta metodei propuse.

m-1 . m-1 )
Fie A(X)=Y ax' si B(x)=Y bx' doua
i=0 i=0

polinoame, elemente ale campului GF(2") cu
polinomul primitiv p(x) de gradul m, adica deg p(x)
=m . Produsul a doua elemente:

m .
C(x) = A(x)-B(x) mod p(x)=> cx', (3)
i-0
precum a fost ardtat in [3], poate fi scris Tn forma
matriceala:

Z-A=C, 4)

unde: C= [co, Ci, ..., Cm1]' este matricea(sau
vector)-coloana a coeficientilor produsului C(x); A=
[0, @1, ..., am-1]" este vector-coloana a coeficientilor
polinomului A(X); Z=[ zo z1 ... Zm-1] eSte 0 matrice
de dimensiunea mxm cu coloanele zj, i=0,m-1.
Elementele zix ale coloanei z; sunt functii liniare ale

coeficientilor B(x), k=0,m—1. Matricea Z se
numeste matrice-produs [3].

Relatia matriceala (4) si matricea produs Z se
folosesc in proiectarea si sintetizarea (generarea)
structurii multiplicatorului asupra campului GF(2™)
cu polinomul p(x). Sa analizam un exemplu.

Examplul 2. Fie GF(2% cu polinomul p(x)=
XHx+1 si doua elemente arbitrare:
A(x)=ao+a1x+a2x2+a3x3 si B(X):bo+b1X+bzX2+b3X3.
Produsul:

C(X)= (ag+ax+axx*+asx®)-
-(bo+bax+box?+bsx®) mod (x*+x+1), (5)

dupa reducerea modulo p(x), rezulta in relatia:

C(x)= (asbs + asbe+ azb; + aibot aObS)X3+

+( ashs + asbz+azbs+ azbo+ aiby + aghz)x?+
+(3.3b2 +aobs+aszhi+asb,+aihe+ aths + aobl)Xl'i'
+( asby+ azbz +aibs +agho) X°=

= (s, C2, C1, Co). (6)

Relatia (6) poate fi prezentatd in urmatoarea
forma de inmultire matriceald (matrice la coloana):

by b, b, by ap Co
b, by+b; b, +b; b +b, | | & |G, (7)
b, b, b, +b; b, +b;| |a, c,
b, b, b, by +bs | |8, Cq

Matricea-produs

by by b, b,

7 b, b,+b; b,+b, b +b, (8)
b, b, b, +b; b, +b,
b, b, b, b, +b,

defineste asa numita structurd a arborelui binar de
porti XOR (BTR), iar relatia (7) — structura
multiplicatorului asupra campului GF(2%) cu p(x)=
x*+x+1 (figura 2). Multiplicatorul din figura 2
contine porti logice cu doua intrari AND,
reprezentate prin simbolul < 3 )~ », si porti
logice XOR, reprezentate prin simbolul “®”.

Complexitatea multiplicatorului din figura 2
este de 16 porti AND si 15 XOR. In general,
complexitatea unui  dispozitiv de inmultire
polinomiald modulo un trinom este determinata de
marimea:

#N= m2 AND+ (m?-1) XOR. (9)

Tn blocurile aritmetice asupra campurilor
finite, de reguld, se opereaza cu date de binaritatea
m> 8. Sintetizarea structurii multiplicatorului prin
calculul direct al matricei Z (precum s-a procedat
in Exemplul 2) pentru valori mari ale lui m devine
anevoioasd. De aceea, Mastrovito a apropus in [3] 0
metoda de calcul, bazata pe calculul unei matrice,
numitdi matrice  redusd. Insi, precum se
mentioneaza in [4..10], metoda (schema) Mastrovito
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Figura 2. Multiplicatorul de tip paralel
(asincron) asupra GF(2*) cu p(X)=x*+x+1.

de calcul a matricei-produs este aplicabila pentru
valori moderate ale lui m si, odatd cu cresterea lui
m, devine complexa si impracticabila.

O altd metoda de calcul al matricei-produs
este bazata pe transformarea Hankel-Toeplitz
asupra campurilor Galois [11, 12]. Aplicarea
transformatelor ~ intotdeauna  implicd  calcule
“multietajate”. Nici cazul analizat nu-i Tn afara
acestei reguli. Deci, se impune necesitatea elaborarii
unei metode directe si coincise de calcul al matricei-
produs (8). In continuare se propune si se analizeazi
o metoda sistematicd bazatd pe un algoritm recurent
de calcul matriceal al matricei-produs Z.
Particularitatea esentiald a metodei propuse consta
in aceea cd se opereazd cu obiecte matematice
binecunoscute in teoria automatelor.

1.2.  Calculul matriceal

Fie campul Galois GF(2™) cu polinomul

primitiv PO =D pix' . Notim prin
i=0

q(x) = > q;x" polinomul dual cu p(x), gi{0,1}.
i=0

De exemplu, dacd p(x)= x*x+1 atunci q(x)=
x44+x3+1; dacd p(x)= x>+x3+1 atunci q(x)= x>+x3+1;
dacd  p(x)= xEHCH3+x2+1  atunci  q(X)=
XB+X0+Hx5+x3+1.

Asupra campului GF(2™) definim matricea
insotitoare (de tranzitii) a polinomului:

0 1 0
0 1 0
V= [Vkl]: .
0 0 o .. 1
[Gn Ona1 Om2 oo Qi

De axemplu, dacid q(x)= x*+x3+1 atunci
matricea corespunzatoare V este:

O O O
_ O O -
o O +—» O
o O O

Fie vectorii-coloane a= [ao, ai, ..., am1]" , b=

[bo, by, ..., bm.l]T si ¢= [co, c1, ..., Cm.1]T. Pentru
prezentarea calculelor (in forma literald) introducem
si definim operatia de compozitie “°” a doud
coloane:
a, b, a, ob,
c=ach=| |0 b,l = al(.)bl ,
Ay by WY i
unde ¢, =&, ob,, i =0,m-1.
Consideram, in  continuare, ecuatia
matriceala:
Si()=V-Si(t-1), t=1,2, ..., (10)
si compozitia coloanelor:
z,(t)=S,(t)ob; i=0m-1, (12)
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.
b, S
unde: b=| ' |, byeB(x); S;(t)=| " | este

t
b,y Sma
matrice-coloana, componentele careia sunt definite
in modul urmator:

m-1
s =D ves™; k=0,m-1, (12)
1=0
) ) o _ |1 daca k =t,
si, pentru i=0: Sy = .
0, in caz contrar;

k=0m-1

Atunci, elementele z; ale matricei-produs Z
pot fi calculate in modul urmator:

Z =1 'Zi(t)
ori

m-1
=y, 0ez(t); it=0m-1, (13)
k-0
unde 1 este vector-coloana de unitati, adica 1= [1,
1,..,1]" or 1'™=<11... 1>.

Suma si inmultirea In (12) si (13) sunt
respectiv operatiile booleene XOR si AND.

Pentru exemplul 2, cu b'=<bo, b1, by, bs>,
avem urmatorii pasi:

1
o 0
e t=0,pentru i =0,m—1: S,(0)= ol
0
01 0 0][1] Jo
s(o)—0010-0—0
0 0 0 1] lo] |of
110 0|0 [1
0 0
0 1
s,(0)=| |, s.(0)=|"1|,
0=} 8,0)=|
0 0
si
17 [b,] [b,
0| |b 0
0)=S.(0)ob=| |of *|= ,
ZO() 0() O b2 O
ol |b 0

0
0
21(0)=Sl(0)°b= ol
b,
0
0
Zz(o)zsz(o)ob: b
2
0

2o =1"-2,(0)=<1 1 1 1>-

Zy = 1 '21(0)= bs’

Zo =1 ~ZZ(O)= by, 2o =1 '23(0)=b1-

e Urmatorul pas, t=1,
calculam:
0
1
So(l): ol
0
010
0 0 1
S, 1)=V-S,(1)=
W=V -s,0)=|0 o
110
0 0]
0 1
32(1)— 1 33(1)= 1
1 0]
) _bo
1 b
1)=S,(1)cb = o *
200 =S, 0eb = |o|
_O _b3
_bo
0
21(1)251(1)"[3: ol
_b3
0
0

N
N
~
=
I
wn
N
~
=
o
O
I
o O
N

w

pentru

o O O

2 o

o O

o O +— O

i=0,m-1

b O O
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L3 =1 '21(3)= b,
z,=1"-2,(3)=b,, 2, =17 -2,(3)=b, +b,.

Deci, matricea-produs Z asupra GF(2% cu
p(X)= x*+x+1 este:

by b b, by

5_ b, by+b; b,+b; b +b,
) b, by +b; b, +by |’
b, b, b, b, +bs,

exact aceiasi ca si (8).

Metoda elaborata este lesne de implementat.
Respectivul program a fost realizat. Pentru cazul,
important pentru practica, si anume, multiplicatorul
asupra GF(28) cu p(x)= x3+x5+x3+x%+1 si q(x)=
XB+x8+x°+x3+1, a fost generatd matricea-produs,
prezentata in figura 3. Multiplicatorul corespunzator
este de complexitatea 64 porti (cu 2 intrari) AND si
44 porti 2-XOR (fard optimizare!).

Astfel, metoda recurentd propusa, bazatd pe
calculul matriceal (10),..., (13), genereaza matricea-
produs Z pentru ecuatia (4). Tot odata, ecuatia (4)
este “sarcina pentru proiectare” a structurii optimale
a multiplicatorului asupra campului Galois GF(2™)

m
cu polinomul generator p(x) = z p;x', pie{0,1}.
i=0
insa din punct de vedere practic, mai frecventi este
necesitatea proiectarii multiplicatorului la constanta,
adicad a dispozitivului de inmultire la constantd

asupra GF(2™).

2. MULTIPLICATORUL LA
CONSTANTA

Generarea structurii - multiplicatorului la
constanta este un caz particular al metodei descrise
anterior. In (7) inmultirea la constanta B=(bo, by,
..., bm-1), unde coeficientii by au valori fixe, pur si

b, b, bs b, b, b, +b, b, +bs + D, b, +b; +b, +b, |
b b b, b by b, b, +b, b, +bs +D,
b, b+b, b, +1b, b, +b, b, +b, b, +b,+b, b,+b,+b,+b, b +b,+b, +b
7 b, b,+b, b+b,+b b, + b +b; b, +b, +b, b,+b, +b;+b, b,+b,+b +b, b +b,+b,+b
b, b;+b, b,+b;+b, b +b +b,+b, by+b,+b +b; b, +b, +b; b, +b, +b, b +b, +b,+b,
b, b, b, +b, b, +bs +b, b +b,+bs+b, by+b,+b, +b; b, +b, + b, b, +b, +b,
b, b, b, b, +b, b, +b, +b, b +b,+b,+b, by+b,+b +b, b, +b, +b,
b, bs b, b, b, +b, b, +bs +b, b +b;+b; +b, by +b, +b;+by |

simplu va Insemna substitufia acestor valori in
matricea-produs Z. Pentru exemplul 2, daca
constanta este B=(0,1,0,1), atunci matricea Z devine
0 matrice binara (constanti):

b, b b, by
2 b, by+b, b,+b, b +b,|
|b, b, by+b, b,+b,|
| b, b, b, b, + b,
0 1 0 1 0101
_10+10+11+0_1111
10 1 0+1 0+1| |01 11
1 0 1 0+1] |1 011
si inmultirea factorului A=(a,, ai, a; as) la
constanta B este descrisa de:
Co 01 0 1]]a
ool |1t L1 jal_
C, 01 11)fa,
C, 1 01 1)]a,
a, +a,
_|Bota e, +a | 14)
a, +a,+a,
a,+a,+a,

In figura 4 este prezentata bloc-diagrama
multiplicatorului la constanta, proiectata in
conformitate cu relatia (14). Numai porti logice cu 2
intrari XOR sunt utilizate pentru implementarea
proiectului. Precum poate fi observat, numarul de
porti 2XOR este egal cu 8 (de comparat cu
multiplicatorul din figura 2).

Structura multiplicatorului la constanta poate
fi definitda printr-o, asa numita, (0,1)-matrice de
forma:

Figura 3. Matricea-produs asupra GF(28) cu p(x)= x&+x>+x3+x2+1.



Generarea multiplicatoarelor asupra cdmpurilor Galois

20

x10
In Out
2 J & d— o
Panany
a AN, C2
a O~ C1
ado 4 Co

Figura 4. Bloc-diagrama multiplicatorului la
constanta 10 asupra GF(2*) cu p(x)=x*+x+1.

A = [8j], unde 8;e{0,1}; i, j=0,m—1. (15)
Tn (15) elementele &; sunt egale cu 1 daca
exista conexiune dintre intrarea a;i si iesirea Cj n
structura multiplicatorului la constanta. Pentru bloc-
diagrama prezentata in figura 4 matricea A este:

G C C ¢
a, (01 01
a, |1 010

Al°e120111
a, |1 111

Structurile multiplicatorului la constanta si a
matricei A sunt izomorfe.

Poate oare fi generatd matricea A implicit?
Analiza problemei puse a aratat ca matricea A poate
fi generatd fard aplicarea calculului matriceal
prezentat Th compartimentul precedent. Ca rezultat
avem urmatorul algoritm:

100 01 11

Al = 0 1 O 1 AZ = O 0 1 ’ A3 = 0 1
0 01 11 11

0 1 4

1 01 01

A;=|1 0 0], A;=(1 1

010 10

Numarul de porti 2-XOR: 1 4

Algoritm: Generarea matricei A asupra
campului Galois GF(2™) cu

PC) =D pix', pie{0,1}
i=0

Intrare: Constanta D(x)= (do, ds,..., dm-1)
di €{0,1};
Polinomul p(x)= ( po, P1,-.-, Pm)

Iesire:  Matricea A=[5ij]mxm

Auxiliar: Repositoriu R= (ro, r1,..., Im),
rie{O,l};

Pas 1: R < (do, di,..., dm-1, 0)

Pas 2: for i =0 to m-1 do

Pas 3: for j=0tom-1do

Pas 4. Sij<— 0 {initializarea matricei A}

Pas 5: for i=0tom-1do

Pas 6: for j=0tom-1do

Pas 7: Sij<«— 0i; @ r;  {bitwise XORing}
Pas 8: ShiftLeft(R)  {Multiply R by 2}
Pas 9: ifrn=1 thenR«< R ® p(X)

Exemplul 3. Tn figura 5 sunt prezentate
matricele A generate de algoritm pentru
multiplicatoarele la constantd asupra GF(2%) cu
p(x)= x3+x+1. Precum poate fi observat,
multiplicatoarele la 3 si 6 sunt celea mai complexe
— numdrul de porti 2XOR este egal cu 4. Pe de alta
parte, complexitatea multiplicatorului universal este
egala cu 9 porti AND si 8 porti XOR !

Complexitatea medie a multiplicatoarelor la
constantd asupra GF(2°) este egald cu 2,5. In tabelul
2 sunt prezentate caracteristicile multiplicatoarelor
universale si la constanta asupra GF(2™) cu trinom.
Din tabelul 2 rezulta un ciastig considerabil al
cheltuielilor hard.

1

>

£

Il
N B =, O

-- numarul de porti 2-XOR

o

3

Figura 5. Matricele A si complexitatea hard a multiplicatoarelor la constantd modulo x3+x+1.
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Tabelul 2. Analiza comparativa a multiplicatoarelor asupra GF(2™) cu trinom.

Multiplicatoare la constanta Multiplcatoare universale
. Complexi- | Cel mai complex |Complexita- ;
Eﬁmzr\? tatea medie, |multiplicator la| tea MCM, Complexitatea
' Nr. porti  |constant (MCM), | Nr. porti . .
p(x) 2-xpog consténtele) 2—XpOE2t Porti 2-AND | Porti 2-XOR
1 X3+x+1 2.5 3,6 4 9 8
2 x*+x+1 4.8 7 9 16 15
3 X5+x2+1 8.2 14, 28 14 25 24
4 X8+x+1 12.5 23, 46 23 36 35
5 X"+x+1 17.8 47 33 49 48
6 X3+x4+1 31.6 248, 496 52 81 80
7 x+x3+1 40.1 127 69 100 99
8 XH+x2+1 49.5 830, 1660 86 121 120
9 XP+x+1 95.5 10943, 21886 170 225 224
CONCLUZII Linkoping University, Dept. Electrical Engineering,

Tn acest articol este propusd si analizati o
metoda recurenta de generare a matricei-produs a
multiplicatorului asupra campului Galois GF(2™) cu
polinomul primitiv p(x). Metoda este bazata pe un
calcul matriceal, cu implicarea matricei Insotitoare a
polinomului dual cu p(x). Tn rezultatul calculului se
obtine matricea-produs, elementele careia sunt
functii liniare ale coeficientilor unuia din factori.
Multiplicatorul, corespunzator matricei, contine un
numar optimal de porti logice AND si XOR.

Un caz particular, dar important pentru
practicd, sunt multiplicatoarele la constantd. In
lucrare este propus si analizat un algoritm simplu de
generare a structurilor multiplicatoarelor la
constantd. Multiplicatoarele generate au o structura
optimald si contin numai porti logice XOR.
Complexitatea hard a multiplicatoarelor la constanta
este In medie de 4.5 ori mai micd decat a
multiplicatorului general.

Metoda matriceald de calcul a matricei-
produs este o generalizare teoreticdi a schemei
Mastrovito ~ de  sintetizare a  structurii
multiplicatorului si poate fi foarte utilda 1in
proiectarea asistatd de calculator a dispozitivelor
aritmeticii campurilor finite.
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