Universitatea Tehnica a Moldovei

Studiul sigurantei rutiere prin

comparatie cu securitatea rutiera

Student:
gr. DMMC231M, Oleg Afanasii
Conducator:

conf. univ. dr. ing. PAVAL Flavius-Florin

Chisinau — 2025



Contents

REZUMAT @XECULIV ...t e e st re e s s sm et e s s n e e e s asr et e s s nreeesaaneeeesannaeesaans 5
O - o [ U] = Yot {1 - | IO O PSP U PSPPI 10
1.1. Analiza situatiei curente si evidentele identificate........cccocveieeiiiee e 10
1.2 Angajamentele nationale si internationale ale Republicii Moldova .........ccoccuveiiiiiiiiniiiniiciecieciees 15
1.3 Nevoile SPeCifiCe ale FIECAIUI Tara.....ccciviiieiireeeeecreeeeecttee e eetee e e eeree e eeetreeeestaeeeeeabaeeeseabeeeesbaeeesssbaeeessreeens 17
1.4 Capacitatea de Management INSEIULIONAl .......coiiiiiiiiiii e e e e e e e e e eanes 18
2. Siguranta rutierd €a Stare A& fapt. ... ettt st e e sate e s abe e sbeeea 18
2.1 Proceduri si Procese de SigUranta FULIEIa ..........eeeiiiiieiiiiiiieee et e e eecrrrre e e e e e e s s rnr e e e e e e e e e e nnraaeeeeeeens 22
2.1.1 Masurarea Performantei In Siguranta RULIEIE......cc.uioiiiiiiiiiie ettt 24
2.1.2 Programele de TMBINare (TWINNING) «...e.e.eeeeeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeseeeeseseseseseeesesessssseeesesesesenenes 26
2.2. Accidentele rutiere — o frana in dezvoltarea economMica @ tarii.....cccovveeirieiiiieniie e 28
2.2.1 Lipsa unui mecanism de colectare a datelor complexe despre accidentele rutiere.........cccceevuveenneen. 29
2.2.2 Utilizarea GIS 1a colectar@a datelor...........oo i ieiiiiiie ettt 34
2.3 Transportul Public - Un Pilon al Sigurantei RULIEIE ........ccueiiiiiiiiiiie et 34
2.4 Dezvoltarea infrastructurii pentru a proteja participantii vulnerabili..........ccccoeeviieiiniciiieece e, 36
2.5 Masuri de siguranta activa si pasiva la nivel de VERICUIE .......cooviiiiiiiieeeeee e 37
2.5.1 Impactul vehiculelor electrice asupra sigurantei FULIEre ........coccveeivceei e e 39
2.6 INFRASTRUCTURA RUTIERA ........cooouiieeeieeetieesieseesessseseesssessessssssessssesssssssssesssssssssssssssssssassssssssssnens 41
2.6.1 Strategii de siguranta rutierd in Republica Moldova si provocarile implementarii abordarii "Safe System -
WSION ZEI0" ...ttt ettt ettt st et et e st et e b e s e st et e sa e se st eb e s b et ensese et e st ensentebe st ebenseneetenteneenes 42
2.6.2 Abordari orientate CAtre SIGUIANTE ........eeeeiiiiie et ettt e e erree e e et e e e str e e e e sabaeeesnbaeeesnreeeeenrens 43
2.6.3 Programele de Evaluare a Drumurilor in Siguranta RULIEra..........ccoveiveeiiciie e 44
2.6.4 Siguranta rutiera si standardele de Proi@Ctare ........coccvee e e 44
2.6.5 Implimentarea eficienta a SigUrantei FULIEre .......uvev e 46
2.7 Tehnologii moderne si semnalizare rutierd inteligenta ..........coovve i e 47
3.Securitatea rutierd ca proces continUUu Si diNAMIC.......ccvuiiiiiiiiiiie e e e e e e 48
3.1 Tehnologii pentru SECUItatea FULIEIa ........cccccieiieiiee e e e st e e e st ae e e s rnte e e e snaeeeennnees 50
3.2 Sisteme integrate de sigurantad si SECUNtate rUTIEIA.........ceeviiieeeiiiee e e 51
3.3 Gestionarea automatd @ INFrastrUCtUNT .......ooiiiiiii e 52
3.4 Tnvitarea AUtOMAtd PENTrU SISEEMEIE T ....cuiiieeeeeeeeeeeeee ettt ettt et e e ee s ee st e ae e s et ssenenas 53
3.5 Amenintari si Contramasuri in Securitatea Cibernetica.........cccceevciee e 53
3.6 SUPIaVEENEIEa UMANa.....uiiiiiiiiei et ecitee e eettee e estee e eeettee e e s etaeeeesbaeseesabaeeeesbeeeesabaeseeastaeeesasbeeeessseeeennrens 57
4. Evaluare economica si financiara privind siguranta si securitatea rutiera...........ccccceeveiee i 58
4.1 Evaluarea economica @ SISUIrANTEI FULIEIE ...ccceiiei e re e s e e e s e e e esnraeeeenes 59
4.1.1 Beneficiile economice ale SIGUIrant@i FMUTIEIE.......cccveiieiiieee ettt ettt eeearee e e eeare e e e staeeeesaraeeeenes 59

4.2. Evaluarea economica @ SECUNItALI MULIEI . .ciciuieei e e e e e e srae e e esnraeeeenes 59



4.2.1 Beneficiile economice ale masurilor de securitate rutierd .........cccccoeeeiiiii 60

e 5. Implicarea si colaborarea actorilor @CONOMICI.........ciiiiiiiiiiiie e e 60
6. Impactul Terorismului asupra SeCUritatii RULIEIE .......cooieiiiiiiiii ettt 61
6.1 Masuri de Securitate Sporite si Consecintele Lor asupra Libertatii de Circulatie .........cccccceevveccvvivennennn. 63

L 0 1V - T 0 o I A o O PO PRSP PP 63

(o0 Y = 1 U T I =] oY Vo] Lo = ol TSROt 64

6.1.3 MASUNT IEZISIATIVE: ..ttt et ettt e bt e bt e e s abe e s be e e beeesabeesabeesabeesabeeeneee 64

[ Y - o LW oo o I A [T L - [ < USSRt 64

6.1.5 Masuri de securitate adaptate CoONTEXtUIUIL . ....coiviiiiiiiii e 65
7. Evaluare tehnica inginereasca privind siguranta si securitatea rutierd ..........ccoeveevieenieeniee e 65
7.1. Cooperarea internationala si schimbul de iNformatii .........ccovveeeiiiei e 65
7.2 Atacurile asupra Infrastructurii RUTIEIE .......oiiiiiiiie ettt ettt e 67
7.3 Securitatea cibernetica si monitorizarea radicalizarii ONliNE ......cccvveviviiei i 67
7.4 Blockchain pentru securitatea datelor si transparenta retelei rutiere .......ccoccvvveeenieenceencee e, 67
7.4 Inteligenta Artificiala (1A) in analiza comportamentala si detectarea amenintarilor ..........cccocoveevveennenn. 68
7.5 Combinatia dintre blockchain si inteligenta artificiald..........ccovveeiei e 69
7.6 Cum poate fi echilibrata nevoia de securitate cu dreptul la libera circulatie? .........ccccoeevvveeireennieennen. 70
CONCIUZIT + ettt ettt ettt e b e e bt e at e e a b e e s at e e et e e e abee e ame e e ambeeeaseeeabeeeaseeeamteesabeeeabeeenneeeaareennreenas 72

21T o] oY= = £ L= TSP 74



Rezumat executiv

In aceastd teza de master s-a explorat distinctia dintre siguranta rutiera si securitatea rutiera,
doud concepte adesea confundate, dar care au jucat roluri esentiale in protejarea vietilor
participantilor la trafic. Siguranta rutiera a fost definitd ca masurile si regulile implementate pentru
prevenirea accidentelor si reducerea gravitatii acestora, incluzand elemente precum infrastructura
rutierd adecvatd, educatia conducitorilor auto si respectarea regulilor de circulatie. In contrast,
securitatea rutierd s-a concentrat pe protejarea infrastructurii si participantilor la trafic de amenintari
intentionate, cum ar fi atacurile cibernetice asupra vehiculelor inteligente sau acte de vandalism si
terorism.

In tezd s-a analizat, de asemenea, evolutia tehnologici din cele doud perspective. In cazul
sigurantei rutiere, progresele tehnologice - precum vehiculele autonome si sistemele de asistenta la
conducere - au contribuit semnificativ la reducerea riscului de accidente. In ceea ce priveste
securitatea rutiera, tehnologiile moderne au adus noi provocari, inclusiv riscuri asociate cu piratarea
vehiculelor conectate la internet si vulnerabilitatile infrastructurii critice.

Din perspectiva sigurantei rutiere ca stare si a securitdtii rutiere ca proces, teza a analizat in
detaliu diferentele conceptuale si practice dintre cele doua concepte, clarificand rolul si interrelatia
dintre siguranta si securitatea rutierd. A evidentiat atat asemanarile, cat si diferentele dintre aceste
notiuni. Printr-o abordare interdisciplinara, au fost explorate dimensiunile tehnice, sociale si juridice
ale celor doua concepte, cu scopul de a clarifica terminologia si de a stabili un cadru conceptual solid
pentru cercetarile viitoare in domeniu.

Studii amanuntite ale literaturii de specialitate si analiza datelor statistice au identificat
principalii factori care contribuie la producerea accidentelor rutiere, precum factorii umani,
vehiculele, infrastructura rutiera si mediul. Eficacitatea diferitelor masuri de prevenire a accidentelor
rutiere implementate la nivel national si international a fost evaluata.

Lucrarea a demonstrat ca, desi termenii sunt adesea utilizati sinonim, existd nuante
semnificative in ceea ce priveste accentul pus pe prevenirea accidentelor, protectia participantilor la
trafic si responsabilitatea actorilor implicati. Siguranta rutierd a fost considerata o stare de fapt,
rezultatul unui sistem complex de masuri si actiuni menite sa reduca la minimum riscul de producere
a accidentelor rutiere, fiind definitd ca obiectivul final al tuturor actiunilor intreprinse in domeniul
transporturilor. Securitatea rutierd, pe de altd parte, a fost privita ca un proces continuu si dinamic,
care implicd atdt masuri preventive, cat si reactive, precum si o implicare activa a tuturor actorilor
implicati in sistemul rutier.

Studiul comparativ realizat a evidentiat importanta unei abordari integrate, care sa imbine cele
doua perspective, pentru a atinge un nivel optim de sigurantd pe drumurile publice. Relevanta temei
de cercetare privind siguranta rutierd a fost subliniatd de ritmul accelerat de dezvoltare a transportului,
in special a celui auto, care a reprezentat o verigd esentiald in economia globala si nationala,
interconectand sectoare esentiale de transport precum calea feratd, transportul aerian, maritim si pe
conducte. Dezvoltarea continua a transportului auto a adus cu sine atat beneficii economice
semnificative, cat si provocari majore in domeniul sigurantei rutiere, cu un impact profund asupra
vietii sociale si economice. Siguranta rutiera a fost identificata ca o problema complexa, ce reflecta
multiple aspecte economice, sociale, tehnice si juridice ale societatii, subliniind faptul ca stabilitatea
si functionarea eficienta a sistemului social depind in mare masurd de modul in care aceasta problema
a fost gestionata.



Executive summary

This master's thesis explored the distinction between road safety and road security, two
concepts that are often confused but have played essential roles in protecting the lives of road users.
Road safety was defined as the measures and rules implemented to prevent accidents and reduce their
severity, including elements such as adequate road infrastructure, driver education and compliance
with traffic rules. In contrast, road security focused on protecting infrastructure and road users from
intentional threats, such as cyberattacks on smart vehicles or acts of vandalism and terrorism.

The thesis also analyzed technological developments from both perspectives. In the case of road
safety, technological advances - such as autonomous vehicles and driver assistance systems - have
significantly contributed to reducing the risk of accidents. Regarding road security, modern
technologies have brought new challenges, including risks associated with hacking of internet-
connected vehicles and vulnerabilities in critical infrastructure.

From the perspective of road safety as a state and road security as a process, the thesis analyzed
in detail the conceptual and practical differences between the two concepts, clarifying the role and
interrelationship between road safety and security. It highlighted both the similarities and differences
between these notions. Through an interdisciplinary approach, the technical, social and legal
dimensions of the two concepts were explored, with the aim of clarifying the terminology and
establishing a solid conceptual framework for future research in the field.

In-depth studies of the specialized literature and the analysis of statistical data identified the
main factors contributing to the occurrence of road accidents, such as human factors, vehicles, road
infrastructure and the environment. The effectiveness of various road accident prevention measures
implemented at national and international levels was evaluated.

The paper demonstrated that, although the terms are often used synonymously, there are
significant nuances in terms of the emphasis placed on accident prevention, the protection of road
users and the responsibility of the actors involved. Road safety was considered a state of affairs, the
result of a complex system of measures and actions aimed at minimizing the risk of road accidents,
being defined as the final objective of all actions undertaken in the field of transport. Road safety, on
the other hand, was viewed as a continuous and dynamic process, involving both preventive and
reactive measures, as well as an active involvement of all actors involved in the road system.

The comparative study carried out highlighted the importance of an integrated approach,
combining the two perspectives, in order to achieve an optimal level of safety on public roads. The
relevance of the research topic on road safety was underlined by the accelerated pace of development
of transport, especially the automotive one, which represented an essential link in the global and
national economy, interconnecting essential transport sectors such as railway, air, maritime and
pipeline transport. The continuous development of road transport has brought with it both significant
economic benefits and major challenges in the field of road safety, with a profound impact on social
and economic life. Road safety has been identified as a complex problem, reflecting multiple
economic, social, technical and legal aspects of society, emphasizing that the stability and efficient
functioning of the social system depend to a large extent on how this problem has been managed.



Introducere

Siguranta rutierda si securitatea rutierd au reprezentat doud concepte esentiale in domeniul
transportului, adesea confundate sau utilizate interschimbabil. Desi ambele au urmarit protectia
participantilor la trafic, diferentele dintre ele au fost semnificative, iar intelegerea acestora a fost
cruciald pentru implementarea unor masuri adecvate care sd previna accidentele si sd asigure un
mediu rutier sigur si securizat.

Siguranta rutierd s-a referit la masurile adoptate pentru prevenirea accidentelor si reducerea
consecintelor acestora. Aceste masuri au inclus infrastructura rutiera adecvata, educatia rutiera a
conducatorilor auto, precum si respectarea strictd a regulilor de circulatie. Siguranta rutiera,
reprezentand absenta accidentelor rutiere sau reducerea la minim a efectelor acestora, a fost conceputa
ca un ansamblu de masuri, strategii si politici care vizeaza atingerea acestui obiectiv. Aspectele legate
de siguranta rutiera au fost de naturd tehnica si organizationald, vizand in primul rand minimizarea
riscului de producere a accidentelor si a pierderilor de vieti omenesti.

Pe de alta parte, securitatea rutiera a fost legata de protectia infrastructurii si a participantilor la
trafic impotriva pericolelor si amenintarilor de natura intentionata, precum atacuri cibernetice asupra
vehiculelor inteligente, vandalism, terorism sau alte forme de criminalitate. intr-o lume din ce in ce
mai digitalizatd, securitatea rutierd a devenit din ce In ce mai complexa, fiind influentata de evolutiile
tehnologice si de cresterea vulnerabilitatilor cibernetice.

Pe masura ce tehnologiile au evoluat, amenintarile la adresa securitatii infrastructurii rutiere au
crescut, adaugand o noud dimensiune problematicii rutiere. Pe langa prevenirea accidentelor, a fost
cruciald si protejarea infrastructurii critice si a vehiculelor impotriva atacurilor cibernetice si a altor
riscuri de securitate. In acest sens, teza a adus in discutie necesitatea unor masuri combinate de
sigurantd si securitate rutierd, care sd includa atat interventii traditionale, cét si solutii inovatoare
adaptate provocarilor tehnologice si sociale actuale.

Aceastd lucrare a urmarit sd clarifice distinctiile dintre siguranta si securitatea rutierd si sa
propuna solutii care pot contribui la imbunatatirea ambelor domenii. Obiectivele principale ale
studiului au fost:

» Analiza diferentelor conceptuale dintre siguranta si securitatea rutiera.
 Identificarea factorilor de risc si a masurilor de prevenire in siguranta rutiera.

o Explorarea provocdrilor legate de securitatea rutierd in contextul tehnologiilor moderne si al
infrastructurii critice.

Prin compararea acestor doua domenii, teza a evidentiat necesitatea unei abordari integrate,
care sd combine masurile traditionale de siguranta cu cele noi de securitate cibernetica. Rezultatele
cercetdrii au subliniat importanta colabordrii intre institutii, producdtori de autovehicule si guverne
pentru a asigura un mediu rutier sigur si securizat pentru toti participantii. Concluzia principala a fost
ca, in contextul mobilititii moderne, cele doua concepte trebuie gestionate concomitent pentru a face
fatd provocdrilor emergente.

Lucrarea si-a propus sa exploreze in profunzime conceptul de sigurantd rutierd, cu accent pe
identificarea factorilor determinanti ai accidentelor rutiere si evaluarea eficacititii masurilor de
prevenire. Printr-o abordare interdisciplinara, s-a urmarit contributia la dezvoltarea unui cadru
conceptual solid pentru cercetdrile viitoare In domeniu.

Pe masura ce parcul de vehicule a crescut, a crescut si volumul de transport, iar in conditiile
actuale, aceasta dinamica a dus la intensificarea traficului si la aparitia unor probleme semnificative



de transport. Cresterea traficului auto a adus numeroase provocari legate de siguranta si securitatea
rutierd, dar masurile integrate de infrastructura, arhitectura, planificare si organizare tehnica au
contribuit la reducerea accidentelor si la optimizarea fluxurilor de trafic. Studiul semafoarelor
inteligente si al altor tehnologii moderne a oferit solutii promitatoare pentru asigurarea unui trafic
sigur si fluid.

Teza de fatd a avut ca scop explorarea In profunzime a distinctiei dintre siguranta rutierad si
securitatea rutierd, printr-o analizi comparativa a celor douid concepte. In contextul mobilitatii
moderne, ambele aspecte au fost abordate integrat pentru a raspunde provocdrilor emergente si a
asigura un mediu de transport sigur si protejat.

Lucrarea a analizat un set de proceduri esentiale pentru autoritatile rutiere, menite sa sprijine
ingerintele decizionale in Tmbunétatirea conditiilor de sigurantd pe retelele rutiere. Aceasta a detaliat
cele mai cunoscute proceduri de siguranta rutiera, a examinat aplicarea acestora la nivel mondial, a
identificat slabiciunile si barierele in implementare si a oferit exemple de bune practici, avand ca scop
final sporirea evaluarii stiintifice a procedurilor de siguranta rutiera.

S-a subliniat rolul crucial al autoritatilor rutiere in reducerea accidentelor si a victimelor, fiind
evidentiat faptul ca standardele de proiectare nu au fost suficiente pentru a asigura siguranta rutiera
si securitatea rutierd in toate conditiile. Implementarea eficienta a acestor proceduri a necesitat, totusi,
investitii adecvate, reglementari de sprijin, acces la date relevante privind accidentele si o capacitate
institutionald solida. S-a recomandat ca procedurile de sigurantd rutiera sa devind obligatorii,
deoarece constientizarea individuala nu a fost intotdeauna suficienta.

Lucrarea a mentionat existenta unor instrumente utile, precum ghiduri, manuale si solutii
software, care au sprijinit implementarea acestor proceduri. Drumurile ,,auto-explicative” au fost
evidentiate ca fiind deosebit de eficiente, demonstrand o reducere cu pana la 30% a numarului de
victime in urma proiectelor pilot. In concluzie, o abordare proactiva in designul si managementul
infrastructurii a fost consideratd esentiald, ludnd in considerare siguranta rutierd in toate etapele
ciclului de viatd al drumului. Fiecare tara a intampinat nevoi specifice, iar adaptarea masurilor la
conditii locale, aldturi de schimbul de experiente internationale, a reprezentat pasi importanti in
identificarea celor mai eficiente solutii pentru siguranta rutiera.

Introducerea unor perspective si metodologii noi in acest domeniu si existenta diferitelor puncte
de vedere pot fi sursa mai multor nuante de inteles si a unei lipse de intelegere comund a acestor
proceduri. Evaluarea impactului asupra sigurantei rutiere, de exemplu, poate fi o metoda de analiza a
variatiei preconizate in performanta de sigurantd a retelei rutiere datoritd introducerii unei noi
abordari asa cum "Drumuri iertdtoare” si “Drumuri auto-explicative”. Cu toate acestea, domeniul
poate fi extins si aplicat la orice masura de siguranta rutierd, nu doar la constructia de drumuri noi
sau la modificari majore ale drumurilor existente.

Un aspect critic al studiului este analiza utilizarii globale a procedurilor de siguranta si
securitatea rutiera. Desi Tn Europa aceste proceduri pot fi obligatorii, utilizarea lor efectiva variaza
semnificativ de la o tara la alta. La nivel global, in special in afara Europei, lipsa informatiilor despre
aplicarea acestor procese reprezintd o provocare. Studiul va analiza utilizarea curenta a acestor
proceduri in unele tari pentru a identifica obstacolele care impiedica implementarea lor. Limitarile
procedurilor, cum ar fi necesitatea unor cunostinte specializate sau legislatia specific. In plus, studiul
va include exemple de bune practici identificate pe baza dificultatilor discutate, punand accent pe
solutii accesibile. Aceste bune practici sunt esentiale pentru imbunatatirea sigurantei si securitdtii
rutiere, oferind autoritatilor informatii comparative utile pentru a evalua starea proprie a sigurantei
rutiere.



provocdri necesitd masuri flexibile, proportionale si reglementate cu transparentd, sustinute de o
colaborare internationala stransa si de solutii tehnologice non-invazive.

Autoritatile trebuie sa ia in considerare si sa protejeze drepturile individuale, construind, in
acelasi timp, un sistem de securitate eficient si adaptabil, care sa respecte libertatea de circulatie si
viata privata a cetatenilor.

Administratorii de infrastructuri rutiere, trebuie sa lucreze constant la
e Tmbundtdtirea constientizarii,
e Tmbunatatirea rezilientei;
e Tmbunatatirea securitatii cyber (informatice)

Chiar daca administratorii rutieri pot sa nu fie direct raspunzatori de monitorizrea infrastructurii
de securitate, acestia joaca un rol vital in controlul accesului la componentele critice ale infrastructurii
si in coordonarea cu agentiile relevante din domeniul securitatii. Prin urmare, administratorii rutiere
joaca un rol extrem de important in securitatea infrastructurilor deoarece trebuie sd ia masuri pentru
a identifica riscurile, vulenrabilitdtile si sd implementeze masuri care sa atenueze impactul acestor
riscuri si vulnerabilitati.

Totodatd, nu trebuie uitata si siguranta rutiera care reprezinta o abordare proactiva si integrata
si care este esentiald in proiectarea si gestionarea infrastructurii rutiere, asigurandu-se astfel ca
siguranta rutierd este o prioritate pe tot parcursul ciclului de viata al drumului.
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