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ADNOTARE

Lungu Vadim, studentul grupei SISRC-231M

Tema tezei — Analiza transmisiei informatiei in retelele de comunicatii cu utilizarea tunelului
VPN.

Teza este constituitda din introducere, trei capitole, concluzii si bibliografie.

Cuvinte-cheie: Retele de comunicatii private, securitatea informatiei, tunel VPN, protocol.

Scopul lucrdrii consta in analiza transmisiei securizate a informatiei in retelele de comunicatii
private bazate pe tunelul VPN cu utilizarea protocoalelor GRE (Generic Routing Encapsulation) si
IPSec (Internet Protocol Security).

Luand in considerare scopului lucrarii au fost determinate urmatoarele obiective:
1. Familiarizarea cu algoritmul de configurare a unui VPN (Virtual Private Network) pe router-ul
unui client fizic sau personal;
2. Familiarizarea cu optiunile A, B, C de interconectare in retelele MPLS L3VPN (Multiprotocol

Label Switching Layer 3 Virtual Private Network);

3. Organizarea intr-o retea de calculatoare a unui tunel VPN cu utilizarea protocolului de tunelare

GRE;

4. Analiza securitatii informatiei n reteaua de comunicatii VPN din cadrul unei companii private
cu utilizarea protocolului IPSec;

5. Analiza asigurarii conexiunilor in retelele de comunicatii VPN care vor garanta o comunicare
calitativa fara pierderi de pachete cu utilizarea protocolului TCP.

In tez au fost elaborat si examinat algoritmul de configurare a unui VPN pe routerul personal,
analizate optiunile A, B, C de interconectare in retelele MPLS pentru a crea VPN-uri cu selectarea
optiunii optime, a fost efectuat studiul de caz pentru o retea de calculatoare in programul Cisco Packet
Tracer cu organizarea tunelului VPN an baza protocolului GRE, analizata asigurarea unei securitdti
eficiente a datelor pentru reteaua de comunicatii a unei companii private in baza protocolului IPSec, a
fost organizat un canal de comunicatii securizat prin care se expediaza numai pachetele de date cu
timpul de viatd de 0 ... 255 s, este asiguratd o integritate a datelor prin utilizarea protocolului de
redundantd VRRP (Virtual Router Redundancy Protocol) au fost determinate mecanismul de
verificare la nivelul transport de date, a calitétii de expediere a pachetelor de date prin utilizarea sumei
de control amplsatd in antetul protocolului TCP (Transmission Control Protocol) si mecanismul
privind utilizarea numarului de validare amplasat in antetul protocolului TCP, care atesta, ca
succesiunea de pachete cu numerele de ordine respective au fost expediate cu succes, la fel a fost
propus protocolul SMTP (Simple Mail Transfer Protocol) pentru a ruta eficient mesajele de e-mail in

Internet..



ANNOTATION
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The theme of the thesis — Analysis of information transmission in communication networks
with the use of VPN tunnel.

The thesis consists of introduction, three chapters, conclusions and bibliography.

Keywords: Private communication networks, information security, VPN tunnel, protocol.

The purpose of the work is to analyze the secure transmission of information in private
communication networks based on the VPN tunnel using the GRE (Generic Routing Encapsulation)
and IPSec (Internet Protocol Security) protocols.

Taking into account the purpose of the work, the following objectives were determined:

1. Familiarization with the algorithm for configuring a VPN (Virtual Private Network) on the
router of a physical or personal client;

2. Familiarization with the A, B, C interconnection options in MPLS L3VPN (Multiprotocol
Label Switching Layer 3 Virtual Private Network) networks;

3. Organization in a computer network of a VPN tunnel using the GRE tunneling protocol;

4. Analysis of information security in the VPN communication network within a private
company using the IPSec protocol;

5. Analysis of ensuring connections in VPN communication networks that will guarantee
qualitative communication without packet loss using the TCP protocol.

In the thesis, the algorithm for configuring a VPN on a personal router was developed and
examined, options A, B, C for interconnection in MPLS networks were analyzed to create VPNs with
the selection of the optimal option, a case study was conducted for a computer network in the Cisco
Packet Tracer program with the organization of the VPN tunnel based on the GRE protocol, ensuring
effective data security for the communications network of a private company based on the IPSec
protocol was analyzed, a secure communications channel was organized through which only data
packets with a lifetime of 0 ... 255 s are sent, data integrity is ensured by using the VRRP redundancy
protocol (Virtual Router Redundancy Protocol), the verification mechanism at the data transport level
of the quality of sending data packets by using the checksum placed in the TCP protocol header
(Transmission Control Protocol) and the mechanism regarding the use of the validation number placed
in the TCP protocol header, which certifies that the sequence of packets with the respective sequence
numbers were successfully sent, and the SMTP (Simple Mail Transfer Protocol) protocol was
proposed to efficiently route e-mail messages on the Internet.
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INTRODUCERE

Actualmente mediul de afaceri are nevoie de retele sigure si rapide de transport date. Solutia
optima pentru retelele corporative este reteaua virtuala privata — VPN (Virtual Private Network).
Virtual Private Network este un serviciu de transport date ce permite conectarea mai multor
calculatoare 1intr-o retea privatd virtuala, indiferentunde sunt amplasate teritorial. Utilizarea
infrastructurii operatorilor de comunicatii electronice permite clientilor VPN sa-si formeze reteaua
privata intre sediile companiei Sale aflate pe teritoriul tarii indiferent de distanta. Retelele VPN poseda
o serie de avantaje, dupad cum sunt: o retea securizatd Intre sediile companiei; functionarea in regim
non-stop fara blocaje; posibilitatea utilizarii aplicatiilor de tip client-server; posibilitatea conectarii
retelei la Internet; pretul de conectare si abonament avantajos; securitate informationald sporita;
transfer de date in timp real la viteze constante.
Un VPN este o0 retea de comunicatii privata, folosita de obicei in cadrul uneia sau mai multor
organizatii, pentru a comunica in mod confidential, prin intermediul unei retele publice.
Mesajele din traficul VPN pot fi transmise prin intermediul infrastructurii unei retele publice de date,
precum Internet-ul, folosind protocoalele standard, sau prin intermediul unei retele private a
furnizorului de servicii Internet.
VPN-ul este o solutie eficientd din punctul de vedere al costurilor, pentru ca diferite organizatii
sa poata asigura accesul la reteaua interna pentru angajatii si colaboratorii aflati la distanta, si pentru a
permite confidentialitatea datelor schimbate intre punctele de lucru aflate la distanta.

Multe din programele-client ale VPN- ului pot fi configurate in asa fel incat sa ceara dirijarea
intregului trafic printr-un tunel, atata timp cat conexiunea VPN este activd, sporind astfel siguranta
conexiunii. Atata vreme cat conexiunea VPN este activa, accesul din afara retelei sigure se
face prin acelasi firewall, ca si cum utilizatorul ar fi conectat din interiorul retelei private. Acest fapt
reduce riscurile unei posibile accesari din partea unui atacator, de interceptare si de urmarire a
pachetelor. Un tunel reprezinta o conexiune “punct-la-punct” intre doua calculatoare sau doua retele
pentru care se utilizeazd diferite protocoale de rutare prin care se stabileste calea pe care este trimis
pachetul de la sursa la destinatie.

Termenul de VPN descrie doua modalitati de abordare a problemei retelelor private care au ca
1. VPN-uri realizate intre mai multe retele locale (LAN-to-LAN VPNs, cunoscute si sub denumirea de
Site-to-Site VPNs) care conecteaza la un nod central mai multe LAN-uri diferite aflate la mare
distanta unele fata de altele dar care fac parte din acelasi intranet, astfel incat sa asigure conectivitatea
intre ele;

2. VPN-uri de acces de la distanta (Remote Access VPNs) care asigura accesul de la distanta la o retea



privata, de exemplu pentru utilizatorii de Internet mobil. Se pot folosi diverse tehnologii de
implementare a VPN-urilor. Alegerea uneia anume depinde de criteriile impuse prin politica de
securitate a retelei.

Scopul lucrarii consta in analiza transmisiei securizate a informatiei in retelele de comunicatii
private bazate pe tunelul VPN cu utilizarea protocoalelor GRE (Generic Routing Encapsulation) si
IPSec (Internet Protocol Security).

Luand in considerare scopului lucrarii au fost determinate urmatoarele obiective:

1. Familiarizarea cu algoritmul de configurare a unui VPN (Virtual Private Network) pe router-ul
unui client fizic sau personal;

2. Familiarizarea cu optiunile A, B, C de interconectare in retelele MPLS L3VPN (Multiprotocol
Label Switching Layer 3 Virtual Private Network);

3. Organizarea intr-o retea de calculatoare a unui tunel VPN cu utilizarea protocolului de tunelare
GRE;

4. Analiza securitatii informatiei 1n reteaua de comunicatii VPN din cadrul unei companii private
cu utilizarea protocolului IPSec;

5. Analiza asigurarii conexiunilor in retelele de comunicatii VPN care vor garanta o comunicare

calitativa fara pierderi de pachete cu utilizarea protocolului TCP.
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