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REZUMAT 

La teza de master 

Tema : „Elaborarea soluțiilor de securitate inteligente bazate pe internetul obiectelor (IoT)” 
 

 
Actualitatea și importanța temei - este important de a avea o metodă sigură de 

securizare, având în vedere creșterea continuă a numărului de dispositive IOT conectate la 

internet care sunt inevitabile în diferite sfere ale vieții, volumul de date interceptat poate 

prezenta pericol și amenințărare cibernetică tot mai complexă. Într-un context global digitalizat, 

tema „ Soluții de securitate inteligente bazate pe internetul obiectelor ” rămâne esențială pentru 

a asigura securitatea informațiilor pe dispozitivele IOT și continuitatea operării cu aceste 

dispozitive. Implementarea unor soluții moderne și proactive nu este doar o necesitate 

tehnologică, ci și o obligație socială și economică care va spori folosirea dispozitivelor IOT. 

Cuvinte cheie: Dispozitive IOT, Raspberry Pi, Raspbian, VPN, Securitate cibernetică 

Scopul tezei – este identificarea, analiza și propunerea unor soluții eficiente pentru 

securitatea internetului obiectelor și a unor dispositive a acestora, având ca obiectiv principal 

asigurarea unui nivel ridicat de securitate, confidențialitate și protecție împotriva accesului 

neautorizat prin aplicarea diferitor metode de securizare. 

Obiective specifice sunt: 

Analiza generală a securizării dispozitivelor IOT: 

Studiul amănunțit a nivelului de securizare 

Evaluarea actualității a produselor pe piață  

Proiectarea și testarea unor noi soluții de securizare eficientă 

Implementarea unui plan de securizare a dispozitivului 

Testarea planului de securizare propus 

Scopul și obiectivele tezei sunt orientate către dezvoltarea unui cadru teoretic și practic 

care să contribuie la îmbunătățirea securității rețelelor pentru dispozitivele IOT, având în vedere 

tendințele actuale în domeniul cibernetic. 

Semnificația și valoarea aplicativă constă în : 

Analizarea metodelor de securizare a minicomputerului Raspberry Pi pentru 

evidențierea punctelor forte și slabe datorită cărora este posibil îmbunătățirea securității rețelei 

și securității de control acces la datele stocate. 
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SUMMARY 

Master thesis 

Theme : "Developing smart security solutions based on the Internet of Things (IoT)" 

 

 

Topicality and importance of the theme - it is important to have a secure method 

of securization, given the continuous increase in the number of IOT devices connected to the 

internet that are inevitable in different spheres of life, the volume of intercepted data can 

present danger and increasingly complex cyber threat. In a digitized global context, the topic 

of "Smart security solutions based on the Internet of Things" remains essential to ensure 

information security on IOT devices and continuity of operation with these devices. 

Implementing modern and proactive solutions is not only a technological necessity, but also 

a social and economic obligation that will increase the use of IOT devices. 

Keywords: IOT devices, Raspberry Pi, Raspbian, VPN, Cybersecurity 

The aim of the thesis - is to identify, analyze and propose effective solutions for the 

security of the Internet of Things and their devices, with the main objective to ensure a high 

level of security, privacy and protection against unauthorized access by applying different 

security methods. 

Specific objectives are: 

General analysis of securization of IOT devices: 

Thorough study of the level of securization 

Assessment of the state of the art of products on the market  

Design and test new effective securization solutions 

Implement a plan to secure the device 

Testing the proposed security plan 

The aims and objectives of the thesis are oriented towards developing a theoretical 

and practical framework to help improve network security for IOT devices, taking into 

account current trends in the cyber domain. 

The significance and applicative value consists in : 

Analyzing the methods for securing the Raspberry Pi minicomputer in order to 

highlight the strengths and weaknesses due to which it is possible to improve the network 

security and access control security to the stored data. 
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Introducere 

1.  Analiza tendințelor moderne a dispozitivelor IOT 

Securitatea în cadrul Internetului Lucrurilor (IoT) 

Internetul Lucrurilor (IoT) desemnează o rețea vastă de dispozitive inteligente 

conectate, capabile să comunice și să partajeze date pentru a simplifica și îmbunătăți aspecte 

ale vieții moderne. De la locuințe inteligente și dispozitive purtabile până la aplicații 

industriale avansate, tehnologia IoT redefinește modul în care interacționăm cu lumea 

digitală. 

Totuși, această dezvoltare rapidă aduce în prim-plan provocări majore legate de 

securitate. Dispozitivele IoT, deși inovatoare, pot fi expuse atacurilor cibernetice care 

amenință confidențialitatea datelor, integritatea sistemelor și funcționarea optimă a acestora. 

Printre riscurile frecvent întâlnite se numără lipsa unor standarde unitare de securitate, 

actualizările insuficiente ale software-ului și protecția deficitară a datelor. 

Pentru a preveni astfel de vulnerabilități, securitatea în domeniul IoT necesită 

implementarea unor măsuri de protecție solide, precum criptarea datelor, autentificarea 

multi-factor și segmentarea rețelelor. Un ecosistem IoT securizat presupune protejarea 

tuturor componentelor implicate – dispozitive, rețele de comunicare și platforme de stocare 

a datelor. Deoarece fiecare dispozitiv conectat poate reprezenta un potențial punct de acces 

pentru atacatori, abordarea securității trebuie să fie una complexă și continuă, acoperind toate 

etapele: de la proiectarea inițială, până la mentenanța pe termen lung, prin actualizări de 

securitate constante.Un obstacol semnificativ îl constituie diversitatea dispozitivelor IoT și 

absența unei standardizări globale în materie de securitate, ceea ce complică implementarea 

unor politici unitare de protecție. În special, dispozitivele mai vechi sau de calitate inferioară 

pot prezenta riscuri ridicate din cauza parolelor implicite slabe sau lipsei criptării datelor. Pe 

lângă riscurile tehnice, factorul uman joacă, de asemenea, un rol esențial. Utilizarea unor 

parole nesigure, ignorarea actualizărilor de securitate sau lipsa cunoștințelor despre protecția 

datelor pot amplifica expunerea la amenințări cibernetice. Prin urmare, educarea 

utilizatorilor și dezvoltarea unor interfețe prietenoase, care să simplifice adoptarea bunelor 

practici de securitate, sunt esențiale. 

Această lucrare analizează importanța securității dispozitivelor IoT, principalele 

amenințări cibernetice și soluțiile moderne necesare pentru protejarea dispozitivelor și 

datelor într-un ecosistem tehnologic în continuă expansiune. 

Scopul și Obiectivele  

 

Scopul principal al dispozitivelor IoT (Internet of Things) este de a crea un ecosistem 

interconectat de dispozitive care să comunice între ele și să proceseze informații în timp real 

pentru a îmbunătăți viața cotidiană și a eficientiza procesele din diferite domenii. Aceste 

dispozitive urmăresc să automatizeze sarcinile zilnice, să optimizeze consumul de resurse, 

să îmbunătățească confortul, securitatea și performanța în industrie și alte sectoare. Prin 

conectarea diferitelor obiecte la internet, IoT permite controlul, monitorizarea și analiza 

acestora de la distanță, facilitând astfel gestionarea eficientă a mediului înconjurător.

  

Obiective specifice ale dispozitivelor IoT 

1. Automatizarea proceselor 

2. Monitorizare și control de la distanță 

3. Actualizarea sistemului 

4. Implementarea metodelor noi de securizare a dispozitivului 

5. Testarea metodelor noi de securizare a dispozitivului 
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