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ADNOTARE 
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Lucrarea abordează una dintre cele mai critice probleme ale securității cibernetice contemporane: 

atacurile de tip Distributed Denial of Service (DDoS). Aceste atacuri, care urmăresc blocarea 

accesului utilizatorilor legitimi la resursele informatice, reprezintă o amenințare majoră pentru 

organizațiile din diverse sectoare, afectând disponibilitatea, performanța și reputația acestora. 

Lucrarea analizează în detaliu mecanismele utilizate în atacurile DDoS, precum și soluțiile 

tehnologice actuale pentru protecția împotriva acestora. De asemenea, sunt investigate metode de 

îmbunătățire a managementului incidentelor cibernetice, punând accent pe: 

1. Detecția avansată a atacurilor – utilizarea tehnologiilor moderne, cum ar fi inteligența 

artificială și machine learning, pentru identificarea rapidă și precisă a traficului malițios. 

2. Managementul eficient al incidentelor – implementarea unor politici de securitate bine 

definite și utilizarea soluțiilor automatizate pentru răspuns la incidente. 

3. Răspunsul prompt și adaptativ – dezvoltarea unor strategii proactive și reactive care să 

minimizeze impactul atacurilor asupra infrastructurilor critice. 

Lucrarea include studii de caz practice și exemple de configurare a soluțiilor de securitate, cum ar 

fi Fortinet FortiGate, pentru protecția rețelelor împotriva atacurilor DDoS. Sunt prezentate și 

strategii pentru optimizarea proceselor operaționale, inclusiv monitorizarea, analiza logurilor și 

raportarea incidentelor de securitate. 

Prin contribuția sa, această lucrare oferă o bază teoretică și practică pentru specialiștii în securitate 

cibernetică, precum și recomandări pentru organizații care doresc să își îmbunătățească reziliența 

la atacuri DDoS. 
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This master's thesis addresses one of the most critical issues in modern cybersecurity: Distributed 

Denial of Service (DDoS) attacks. These attacks, aimed at disrupting access to IT resources for 

legitimate users, pose a significant threat to organizations across various sectors, impacting their 

availability, performance, and reputation. 

The thesis provides an in-depth analysis of the mechanisms behind DDoS attacks and explores 

current technological solutions for defending against them. It also investigates methods for 

enhancing the management of cyber incidents, with a focus on: 

1. Advanced attack detection – leveraging modern technologies such as artificial 

intelligence and machine learning to quickly and accurately identify malicious traffic. 

2. Efficient incident management – implementing well-defined security policies and using 

automated solutions for incident response. 

3. Adaptive and prompt response – developing proactive and reactive strategies to 

minimize the impact of attacks on critical infrastructures. 

The thesis includes practical case studies and examples of configuring security solutions, such as 

Fortinet FortiGate, to protect networks from DDoS attacks. It also presents strategies for 

optimizing operational processes, including monitoring, log analysis, and incident reporting. 

By contributing to the field of cybersecurity, this thesis provides both a theoretical and practical 

foundation for cybersecurity professionals and offers recommendations to organizations seeking 

to enhance their resilience to DDoS attacks. 
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INTRODUCERE 

Într-o eră digitală în continuă expansiune, în care tehnologia și internetul sunt esențiale 

pentru buna funcționare a organizațiilor și economiilor, securitatea cibernetică devine o prioritate 

absolută. Amenințările cibernetice sunt tot mai sofisticate și mai frecvente, iar organizațiile se 

confruntă cu o diversitate de atacuri ce pot avea consecințe devastatoare asupra infrastructurilor 

IT, datelor sensibile și reputației acestora. Printre cele mai periculoase și răspândite forme de atac 

se numără atacurile de tip DDoS (Distributed Denial of Service), care au ca scop perturbarea 

accesului la servicii online, generând pierderi financiare semnificative și afectând operabilitatea 

organizațiilor vizate. 

Atacurile Distributed Denial of Service (DDoS) constituie o amenințare semnificativă în 

domeniul securității cibernetice, având un impact major asupra infrastructurilor internetului. 

Diverse mecanisme de apărare au fost dezvoltate pentru a mitiga acest tip de atac, însă atacatorii 

ajustează continuu uneltele și tehnicile utilizate, pentru a ocoli măsurile de securitate 

implementate. În același timp, cercetătorii din domeniu își revizuiesc constant abordările pentru a 

răspunde eficient noilor strategii de atac. Domeniul DDoS a devenit tot mai sofisticat, atingând un 

nivel de complexitate care face dificilă identificarea esenței problemei printre multiplele variabile. 

Această diversitate a metodelor de atac creează impresia unui spectru larg de vulnerabilități, ce 

sunt dificile de explorat și de adresat în mod eficient. În paralel, mecanismele de apărare existente 

sunt caracterizate printr-o gamă variată de strategii tehnice, fiecare având propriile puncte forte și 

limitări, iar analiza comparativă a acestora în ceea ce privește eficiența, costurile și 

implementabilitatea devine un proces extrem de complex. [2] 

Protecția împotriva atacurilor DDoS necesită nu doar implementarea unor soluții tehnice 

eficiente, dar și o abordare integrată care implică planuri clare de management al incidentelor 

cibernetice, strategii avansate de detecție și răspuns rapid. În acest context, managementul 

incidentelor cibernetice devine un element cheie, având rolul de a asigura o reacție promptă și 

coordonată în fața unor atacuri sau breșe de securitate. Cu toate acestea, nu este suficient doar să 

se răspundă la incidentele deja produse; este necesară o pregătire continuă, un sistem de 

monitorizare eficient și o evaluare constantă a vulnerabilităților pentru a preveni astfel de atacuri. 

Actualitatea temei. Studierea atacurilor de tip Distributed Denial of Service (DDoS) are 

o importanță majoră în contextul actual al securității cibernetice, deoarece acestea reprezintă una 

dintre cele mai frecvente și disruptive amenințări la adresa sistemelor informatice. Prin natura lor, 

aceste atacuri au capacitatea de a bloca accesul la servicii critice, afectând organizații de toate 

dimensiunile, de la companii mici până la infrastructuri naționale vitale. În acest context, este 

esențial să înțelegem cum pot fi gestionate mai bine astfel de incidente, cum pot fi detectate cu 



 
 

promptitudine și cum se poate răspunde eficient pentru a minimiza impactul. Atacurile DDoS pun 

în evidență necesitatea unor politici solide de management al incidentelor cibernetice, detecție 

avansată bazată pe inteligență artificială și răspuns eficient prin măsuri tehnice adaptate. Studierea 

acestora contribuie la îmbunătățirea securității, protejarea infrastructurilor critice și menținerea 

încrederii în tehnologiile digitale, fiind esențială într-un context global marcat de creșterea 

dependenței de tehnologie. Securitatea cibernetică, fiind la pragul actual din ce în ce mai solicitată 

și abordată, este deosebit de importanta la oricare nvel de organizare instituțională, respectiv și 

managementul atacurilor de securitate cibernetică necesită un studiu amplu, aplicând diverse 

metode de studiu. 

Scopul tezei constă în analiza și cercetarea metodelor de management și protecție a datelor 

împotriva atacurilor DDos, analiza metodelor de eficientizare a managementului împotriva 

atacurilor de securitate cibernetică a atacurilor DDos, metodele de detecție și răspuns la incidentele 

de securitate cibernetică.  

Obiectivele de studiu. La implementarea tezei s-au propus spre cercetare următoarele 

obiectve de studiu: 

• Analiza mecanismelor de acțiune ale atcurilor Ddos, clasificarea lor, caracteristicile 

tehnice, impacturile economice și provocările actuale în protecția împotriva 

atacurilor Ddos; 

• Cercetarea managementului incidentelor de securitate cibernetică; 

• Analiza metodelor și strategiilor pentru implementarea unui management eficient 

ale incedentelor Ddos; 

• Cercetarea metodologiilor și a modelelor existente de evaluare a tehnologiilor 

pentru detecția și metodele existente de răspuns la atacurile Ddos, precum și 

măsurile de recuperare; 

• Studierea strategiilor și direcțiilor de dezvoltare în domeniul protecției și 

managementului incidentelor cibernetice împotriva atacurilor Ddos; 

• Evidențierea direcțiilor prioritare în viitor de cercetare a atacurilor Ddos; 

• Analiza importanței colaborării internaționale în domeniul combaterii atacurilor 

Ddos și a managementului acestuia. 
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