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REZUMAT

Lucrarea exploreaza tema conformitatii cu reglementarile de securitate cibernetica in sectorul
bancar, incepand cu identificarea reglementarilor relevante, precum GDPR, PCI DSS NIST, ISO 27001 si
DORA. Primul capitol detaliaza cerintele specifice pe care aceste reglementdri le impun institutiilor
financiare, punand accent pe importanta protectiei datelor personale, a sistemelor critice si a
confidentialitatii informatiilor clientilor. Se discutd despre scopul acestor reglementari si despre implicatiile
nerespectdrii lor, inclusiv sanctiunile financiare, reputatia afectatd a institutiilor si impactul asupra
increderii clientilor.

In continuare, se analizeazi cerintele de conformitate si impactul acestora asupra securititii
cibernetice, evidentiind modul 1n care aceste reglementari contribuie la crearea unui mediu mai sigur pentru
clienti si la prevenirea incidentelor de securitate. Se examineazd cadrul legal care sustine aceste cerinte,
inclusiv reglementarile nationale si internationale, si se discutd despre responsabilitdtile specifice ale
institutiilor financiare in contextul securitdtii cibernetice, inclusiv obligatia de a raporta incidentele de
securitate in termene limitate.

Un alt capitol este dedicat evaluarii nivelului de conformitate al institutiilor financiare prin studii de
caz si exemple practice, ce ilustreaza atat realizarile, cat si provocarile intampinate. Se analizeaza diverse
strategii adoptate de institutii pentru a atinge conformitatea si se oferd exemple de bune practici, precum
utilizarea tehnologiilor avansate de criptare, autentificare multifactoriald si implementarea unui sistem de
management al securitatii informatiilor (ISMS).

Lucrarea investigheazd apoi dificultatile intampinate de bancile comerciale in implementarea
masurilor de conformitate, inclusiv lipsa resurselor, rezistenta la schimbare din partea angajatilor si
complexitatea tehnologica a sistemelor existente. Se subliniaza necesitatea unei culturi organizationale care
sa sprijine securitatea ciberneticd, punand accent pe colaborarea interdepartamentala si pe angajamentul
conducerii, precum si importanta educatiei si formarii continue a personalului in domeniul securitatii
cibernetice.

In final, se formuleazi recomandiri pentru imbunititirea conformitatii si reducerea riscurilor
asociate cu neconformitatea, propunand solutii concrete, cum ar fi implementarea de politici interne mai
stricte, instruirea angajatilor si adoptarea unor tehnologii avansate de securitate, precum inteligenta
artificiald si analiza comportamentala. Se discuta despre importanta evaludrilor periodice de risc si a
auditurilor interne, care sa asigure o monitorizare constantd a conformitatii. Aceste sugestii sunt menite sa
ajute institutiile financiare sd navigheze provocdrile actuale, sd Tmbunatiteasca postura lor de securitate
cibernetica si sd asigure o protectie adecvatd pentru datele clientilor intr-un peisaj digital in continua

schimbare.



ABSTRACT

The paper explores the theme of compliance with cybersecurity regulations in the banking sector,
starting with the identification of relevant regulations such as GDPR, PCI DSS,DORA, ISO 27001 and
NIST. The first chapter details the specific requirements imposed by these regulations on financial
institutions, emphasizing the importance of protecting personal data, critical systems, and the
confidentiality of client information. It discusses the purpose of these regulations and the implications of
non-compliance, including financial penalties, the affected reputation of institutions, and the impact on

customer trust.

Next, the paper analyzes the compliance requirements and their impact on cybersecurity,
highlighting how these regulations contribute to creating a safer environment for customers and preventing
security incidents. It examines the legal framework supporting these requirements, including national and
international regulations, and discusses the specific responsibilities of financial institutions in the context

of cybersecurity, including the obligation to report security incidents within set deadlines.

Another chapter is dedicated to evaluating the level of compliance of financial institutions through
case studies and practical examples that illustrate both achievements and challenges encountered. It
analyzes various strategies adopted by institutions to achieve compliance and provides examples of best
practices, such as the use of advanced encryption technologies, multi-factor authentication, and the

implementation of an Information Security Management System (ISMS).

The paper then investigates the difficulties faced by commercial banks in implementing compliance
measures, including resource shortages, employee resistance to change, and the technological complexity
of existing systems. It emphasizes the necessity of an organizational culture that supports cybersecurity,
highlighting the importance of interdepartmental collaboration and leadership commitment, as well as the

importance of continuous education and training of staff in the field of cybersecurity.

Finally, recommendations are formulated to improve compliance and reduce the risks associated
with non-compliance, proposing concrete solutions such as implementing stricter internal policies, training
employees, and adopting advanced security technologies, including artificial intelligence and behavioral
analysis. The importance of periodic risk assessments and internal audits is discussed to ensure continuous

monitoring of compliance.
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INTRODUCERE

In era digitalizarii accelerate, sectorul bancar se confrunti cu provocdri fira precedent in ceea ce
priveste securitatea cibernetica. Transformarile tehnologice, cum ar fi adoptarea solutiilor de banking
online, a serviciilor de plati digitale si a aplicatiilor mobile, au Imbunatatit accesibilitatea si eficienta
serviciilor financiare. Totusi, aceste progrese au venit cu un cost semnificativ: expunerea sporitd la
amenintari cibernetice. Institutiile financiare devin tfinte atractive pentru atacatori, iar riscurile asociate
cu violdrile de securitate si pierderea datelor personale sunt in continui crestere. In acest context,
conformitatea cu reglementarile de securitate cibernetica devine o prioritate cruciala pentru asigurarea
integritatii si confidentialitatii datelor clientilor.

Reglementarile precum Regulamentul General privind Protectia Datelor (GDPR), Standardul de
Securitate pentru Datele Industriei de Plati (PCI DSS) si cadrul de standarde NIST (National Institute of
Standards and Technology) oferd un cadru esential pentru gestionarea riscurilor cibernetice. Printre
principalele cerinte impuse de aceste reglementari se numara:

- protectia datelor personale: GDPR impune bancilor sa adopte masuri stricte de protectie a
datelor personale, asigurand astfel transparenta si controlul utilizatorilor asupra informatiilor
lor;

- securitatea tranzactiilor: PCI DSS se concentreaza pe protejarea datelor de plata, asigurandu-se
ca toate organizatiile care proceseaza carduri de credit respectd standarde riguroase de
securitate;

- managementul riscurilor: NIST ofera un set de bune practici si orientari pentru gestionarea
securitatii informatiilor, promovand un cadru adaptabil la nevoile specifice ale fiecarei
organizatii.

Organismele de reglementare, precum Banca Nationald a Romaniei (BNR) si Autoritatea Bancara
Europeana (EBA), joaca un rol esential in promovarea conformitatii cu aceste reglementari, monitorizand
st evaluand implementarea masurilor de securitate de catre institutiile financiare. Aceste institutii nu doar
ca impun standarde de securitate, ci si ofera suport si indrumare in adaptarea la un peisaj digital in
continud schimbare.

Aceastd cercetare isi propune sa analizeze implementarea reglementarilor de securitate cibernetica
in sectorul bancar, evaluand eficienta masurilor adoptate de bénci in protejarea datelor si prevenirea
riscurilor. Printr-o analizd detaliatd a conformitatii cu standardele internationale, acest studiu va oferi
perspective valoroase asupra modului in care institutiile financiare pot naviga provocarile complexe ale
securitatii cibernetice si pot contribui la crearea unui mediu financiar mai sigur si mai fiabil pentru clienti.
In final, se va sublinia importanta unei abordari proactive si integrate in gestionarea securititii

cibernetice, care sa raspunda atét cerintelor legale, cat si nevoilor clientilor.
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