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REZUMAT

Teza exploreazd tehnologia contractelor inteligente si aplicatiile sale potentiale in contextul
business-to-business. Acest studiu evalueaza sistemul de registru descentralizat al blockchain-ului ca o
solutie transformatoare pentru abordarea provocarilor persistente din operatiunile B2B, precum lipsa de
transparentd, trasabilitatea limitata si intarzierile semnificative in procesele decizionale. Dintr-o perspectiva
operationald, cercetarea incepe prin analizarea principiilor fundamentale ale blockchain-ului. Tehnologia
blockchain este prezentata ca un sistem de registru robust si rezistent la manipuldri, care Tmbunatateste
integritatea datelor si asigura transparenta tranzactiilor. Totusi, studiul nu trece cu vederea limitarile critice,
inclusiv problemele de scalabilitate, costurile computationale ridicate si reticenta industriilor traditionale
de a adopta schimbarea, care impiedica o adoptie mai larga. Explorarea contractelor inteligente Ethereum
constituie o piatra de temelie a tezei. Aceste contracte permit tranzactii automatizate si programabile
declansate de conditii predefinite, reducand nevoia de intermediari. Desi aceastd programabilitate
optimizeazd eficienta, introduce si vulnerabilitati precum atacurile de reentrancy si erorile logice.
Cercetarea discutd strategii de atenuare, sustinand practici sigure de programare, utilizarea unor instrumente
avansate precum Mythril pentru detectarea vulnerabilitatilor si adoptarea tehnicilor de verificare formala
pentru a asigura integritatea codului contractelor. Teza subliniazd, de asemenea, cadrele legale si de
reglementare esentiale pentru o adoptie pe scard larga. In contextul interactiunilor B2B transfrontaliere,
incertitudinile legate de aplicabilitate, jurisdictie si responsabilitate reprezinta obstacole semnificative.
Integrarea monedelor digitale ale bancilor centrale (CBDC) este explorata ca o solutie pentru a imbunatati
interoperabilitatea financiard, mentindnd in acelasi timp conformitatea cu standardele de reglementare.
Pentru a demonstra aplicatiile practice, studiul include un cadru detaliat de implementare a contractelor
inteligente n contexte B2B. Prin studii de caz, acesta evidentiazd modul in care integrarea API-urilor si a
formatelor standardizate de mesaje financiare poate simplifica operatiunile, Tmbunatati transparenta si
accelera luarea deciziilor. Studiile de caz prezintd exemple reale de crestere a eficientei operationale,
subliniind potentialul transformator al contractelor inteligente. Abordarea securititii rdmane o tema
centrala. Cercetarea identifica vulnerabilitati comune si propune masuri cuprinzatoare de atenuare, inclusiv
portofele multisignature, audituri riguroase ale contractelor si actualizari constante pentru a consolida
securitatea in ecosistemul blockchain. Aceste masuri urmdresc sa fortifice adoptia contractelor inteligente
in mediile B2B. In concluzie, studiul pozitioneazi contractele inteligente ca un instrument revolutionar
pentru avansarea transparentei, eficientei si securitatii in interactiunile B2B. Prin abordarea provocarilor
tehnice si legale, oferd perspective practice pentru organizatiile care doresc sa utilizeze eficient tehnologia
blockchain, asigurand rezilienta si inovatia n operatiunile lor.



ABSTRACT

The thesis explores smart contract technology and its potential applications in a business-to-business
context. This study evaluates blockchain's decentralized ledger system as a transformative solution for
addressing persistent challenges in B2B operations, such as the lack of transparency, limited traceability,
and significant delays in decision-making processes. From an operational standpoint, the research begins
by analyzing blockchain’s foundational principles. Blockchain technology is depicted as a robust, tamper-
resistant ledger system that enhances data integrity and ensures transactional transparency. However, the
study does not overlook critical limitations, including scalability concerns, high computational costs, and
the reluctance of traditional industries to embrace the change, which hinder its broader adoption. The
exploration of Ethereum smart contracts forms a cornerstone of the thesis. These contracts enable
automated, programmable transactions triggered by predefined conditions, reducing the need for
intermediaries. While this programmability optimizes efficiency, it also introduces vulnerabilities like
reentrancy attacks and logic errors. The research discusses mitigation strategies, advocating for secure
coding practices, the use of advanced tools like Mythril for vulnerability detection, and the adoption of
formal verification techniques to ensure the integrity of contract code. The thesis further emphasizes the
legal and regulatory frameworks essential for widespread adoption. In the context of cross-border B2B
interactions, uncertainties in enforceability, jurisdiction, and liability present significant obstacles. The
integration of central bank digital currencies (CBDCs) is explored as a solution to enhance financial
interoperability while maintaining compliance with regulatory standards. To demonstrate practical
applications, the study includes a detailed implementation framework for deploying smart contracts in B2B
contexts. Through case studies, it highlights how integrating APIs and standardized financial messaging
formats can streamline operations, improve transparency, and accelerate decision-making. The cases
showcase real-world examples of enhanced operational efficiency, underscoring the transformative
potential of smart contracts.Addressing security remains a pivotal theme. The research identifies common
vulnerabilities and proposes comprehensive mitigation measures, including multi-signature wallets,
thorough contract audits, and ongoing updates to bolster security in the blockchain ecosystem. These
measures aim to fortify the adoption of smart contracts in B2B environments. In conclusion, the study
positions smart contracts as a revolutionary tool for advancing transparency, efficiency, and security in
B2B interactions. By addressing technical and legal challenges, it provides actionable insights for
organizations aiming to leverage blockchain technology effectively, ensuring resilience and innovation in
their operations.



CUPRINS

INTRODUCERE ...ttt eb ettt ettt b e bbbttt e e ae st naes 7
1 ANALIZA DOMENIULUI DE STUDIU ...ttt sttt 8
1.1 Cum functioneaza blockchain-ul .............coooiiiiiii s 10
1.2 Avantajele bIOCKChAIN-UIUL ........oiiiiiiiiiii et e e et e e sbee e s aeeesaseeesnseeenns 12
1.3 Limitari si provocari in adoptarea blockchain-ului...........c.ccoveviiieiiiiiiinieciieecec e 13
1.4 Contracte inteligente Ethereum: un alt tip de blockchain............cccoeeiiniiiiiiniiiiieicceeee e, 14
1.5 Vulnerabilitati si masuri de securitate in contractele inteligente Ethereum ...........ccccooceeiinininnenen. 15
2 CONTRACTE INTELEGENTE ......oouiiiiiititiiieneetete ettt ettt sttt 17
2.1 Programabilitate liberd Tn bloCKChain ...........cocoiiiiiiiiiii e 18
2.2 Crearea contractelor inteligente si a dApp-urilor — limbaje de programare specifice platformei ....... 20
2.3 Cazuri de utilizare a contractelor INtElIZENTE .......cc.eriiriiiiiiiiiniieeeecee e 22
2.3 Provocari pentru contractele INtElIZENte ..........ooiiiiiuiiiiiiiieie e 24
2.4 Cadrul legal al contractelor iNtElEZENLE .........c.eeviiriiiiriieeiierie ettt et e e beesereebeeseneenseas 25
2.5 Conceptul CBDC-urilor si beneficiile acestora pentru contractele inteligente in mediul B2B ........... 27
3 CONCEPTUL PENTRU UTILIZAREA SMART CONTRACT-URILOR IN MEDIUL B2B............ 29
3.1 Metode de securizarea a Smart CONLIACLRIOT ........cc.eeuieieiiriiriiriinenieee ettt 33
3.2 Vulnerabilitati de securitate Tn Blockchain...........ooooiiiiiiiiiiiiceeceee 35
3.3 Metodele de atenuare a amenintarilor in cadrul Contractelor Inteligente..........cccccoceeveriineenicnicnenne. 36
3.4 Analiza acoperirii vulnerabilitatilor de catre solutiile de atenuare .............cocceeeeviereeicniicneenencnene 38
3.5 Tipuri de vulnerabilitati detectate de Mythril ........cccooiiiiiiiiniiiiiiic e 42
3.5 Tipuri de solutiile de mitigare @ amenintArNIIOT ........coeevueriiriiiiiiiirieee e 43
3.5 Metodelor de mitigare @ amMeENINLATIIOT .......ccceeieiiieiiiieeeie e estee et e e e e e eeeeeeaeeesnbeeeennes 45
4 CONTRACT INTELIGENT INTR-UN SISTEM CBDC ........c.cooiiviieieeeeeieeseseeeeeeeseseeeeeseesssesesenenn. 48
4.1 Implementare de referintd pentru contractele inteliZente ............cooceeeviiiiiiiiiniiiiiineeecen 49
4.2 Formatul datelor API si formatul mesajelor financiare ...........c.ccceeeeeiiiniiiiiinicieeeeeeen 50
CONCLUZIL ...ttt ettt ettt ettt ettt et et a e b e bt sae bt et ss e e aesaeeae e 52
BIBLIOGRAFIE ..ottt sttt a e sttt saesae 54
ANEXA A ettt b e sa bt ettt ae b eae 56



INTRODUCERE

Fiecare afacere din era moderna este extrem de dinamica si competitiva. Pentru a raimane cu un pas
inaintea concurentei, companiile solicita inovatii continue in strategiile lor pe diverse aspecte. Acest proces
continuu de Tmbunatatire este impulsionat de introducerea de noi tehnologii care sd rezolve problemele
manageriale perpetue. Problemele sunt clasificate In general ca fiind pur manageriale si strategice, care
afecteaza productivitatea disponibila si reduc eficienta intregului sistem.

In prezent, organizatiile din intreaga lume utilizeazi pe scari larga ERP (Enterprise Resource
Planning) pentru a stoca date intr-un sistem centralizat. Datele pot fi accesate din sistemul centralizat, astfel
incat fiecare parte interesata din organizatie sa le poata accesa. Totusi, in companiile mari, din motive care
tin de lipsa de comunicare, transparenta, trasabilitate si Intarzieri in planificare si programare, platforma
ERP prezinta riscuri pentru buna functionare a sarcinilor de rutina.

Pentru a contracara aceste neajunsuri ale ERP, este necesara testarea unor noi tehnologii. O modalitate
semnificativa de a atenua astfel de probleme este utilizarea contractelor inteligente. Asa cum a fost descris
de Nick Szabo in 1996, ,,un contract inteligent este un set de promisiuni, specificate in forma digitala,
incluzand protocoale prin care partile si indeplinesc aceste promisiuni”. Relevanta tehnologiei Blockchain
este analizatd prin imbunatatirile in domenii precum urmadrirea activelor, trasabilitatea activelor si
securizarea si transparentizarea proceselor de productie. Conform uneia dintre definitii, ,.In esent,
Blockchain este o tehnologie pentru stocarea descentralizatd a datelor tranzactionale. Stocarea unei
tranzactii este organizata in asa-numitele blocuri, in timp ce tranzactiile ulterioare sunt stocate in blocuri
noi. Ansamblul mai multor blocuri formeaza un lant; o succesiune logica de tranzactii” (Nick, 1996). In
ceea ce priveste managementul lantului de aprovizionare, tehnologia Blockchain are potentialul de a juca
un rol crucial in trei aspecte: primul este trasabilitatea, al doilea sunt contractele inteligente si al treilea sunt
tranzactiile sigure. Crearea unei retele coerente pentru trasabilitatea activelor va ramane un obiectiv major.
In plus, pentru a obtine o documentare transparenta si de incredere a tuturor miscarilor si tranzactiilor,
comunicarea in managementul operatiunilor trebuie sa fie imbunatatita, deoarece lipsa coordonarii
transfunctionale este una dintre cele mai mari probleme cu care se confruntd sistemele ERP implementate

in prezent.
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