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REZUMAT

In era digitald actuala, proliferarea dispozitivelor Internet of Things (IoT) a creat un ecosistem
complex si interconectat, aducand atat oportunitati remarcabile, cat si provocari semnificative in domeniul
securitdtii cibernetice. Aceastd lucrare se concentreaza pe explorarea si modelarea atacurilor asupra
dispozitivelor IoT prin utilizarea sistemelor neuronale Al si a agentilor Al, oferind o perspectiva inovatoare
asupra vulnerabilitatilor si strategiilor de securitate in contextul IoT. Cercetarea abordeaza problematica
din perspectiva dubld a atacatorului si a apdrarii, utilizdnd inteligenta artificiala ca instrument principal
pentru simularea, analiza si prevenirea potentialelor amenintari cibernetice. Prin implementarea sistemelor
neuronale avansate, studiul analizeaza patterns-urile complexe ale traficului de date si comportamentul
dispozitivelor IoT, permitand identificarea anomaliilor si a potentialelor brese de securitate inainte ca
acestea sa fie exploatate 1n atacuri reale. Agentii Al autonomi sunt utilizati pentru a simula diverse scenarii
de atac, testand rezilienta sistemelor 10T si identificAnd punctele vulnerabile care necesita consolidare.
Aceastd abordare permite dezvoltarea unor strategii de securitate mai eficiente si adaptabile, capabile sa
evolueze 1n paralel cu amenintarile emergente. Metodologia cercetarii implica crearea unor medii de testare
controlate, unde diverse tipuri de dispozitive IoT sunt supuse unei game largi de atacuri simulate, de la
simple tentative de compromitere pana la scenarii complexe de atac distribuit. Rezultatele acestor simulari
sunt analizate utilizand algoritmi avansati de machine learning, permitand identificarea pattern-urilor
comune in atacurile reusite si dezvoltarea unor contramdsuri eficiente. Un accent deosebit este pus pe
studiul atacurilor care exploateaza vulnerabilitatile specifice arhitecturii [oT, cum ar fi resursele limitate
ale dispozitivelor, protocoalele de comunicare nesecurizate sau configuratiile implicite slabe. Prin
intelegerea aprofundata a acestor vulnerabilitati, cercetarea contribuie la dezvoltarea unor practici de
securitate mai robuste si a unor standarde imbunatatite pentru dispozitivele IoT. Utilizarea sistemelor
neuronale Al in modelarea atacurilor permite, de asemenea, predictia si anticiparea unor potentiale vectori
de atac care nu au fost Inca observati in mediul real, oferind astfel un avantaj proactiv in lupta impotriva
amenintarilor cibernetice. Implementarea agentilor Al autonomi in acest context deschide noi perspective
in testarea automata a securitatii si in dezvoltarea unor sisteme de aparare adaptive, capabile sd raspunda in
timp real la amenintarile emergente. Rezultatele acestei cercetari au implicatii semnificative atat pentru
producatorii de dispozitive [oT, cat si pentru expertii in securitate cibernetica, oferind insights valoroase
pentru Imbunatatirea securitatii ecosistemului [oT in ansamblu. Prin combinarea expertizei in domeniul IoT
cu cele mai recente avansari in inteligenta artificiala si securitatea cibernetica, aceasta lucrare contribuie la
dezvoltarea unor strategii de securitate mai eficiente si la crearea unui internet al lucrurilor mai sigur si mai

rezistent la atacuri.



ABSTRACT

In the current digital era, the proliferation of Internet of Things (IoT) devices has created a complex
and interconnected ecosystem, bringing both remarkable opportunities and significant challenges in
cybersecurity. This research focuses on exploring and modeling attacks on IoT devices using Al neural
systems and Al agents, providing an innovative perspective on vulnerabilities and security strategies in the
IoT context. The research approaches the issue from both attacker and defense perspectives, using artificial
intelligence as the primary tool for simulating, analyzing, and preventing potential cyber threats. Through
the implementation of advanced neural systems, the study analyzes complex patterns of data traffic and loT
device behavior, enabling the identification of anomalies and potential security breaches before they are
exploited in real attacks. Autonomous Al agents are used to simulate various attack scenarios, testing loT
systems' resilience and identifying vulnerable points requiring reinforcement. This approach enables the
development of more efficient and adaptable security strategies capable of evolving alongside emerging
threats. The research methodology involves creating controlled testing environments where various loT
devices are subjected to a wide range of simulated attacks, from simple compromise attempts to complex
distributed attack scenarios. The results of these simulations are analyzed using advanced machine learning
algorithms, allowing the identification of common patterns in successful attacks and the development of
effective countermeasures. Special emphasis is placed on studying attacks that exploit IoT architecture-
specific vulnerabilities, such as limited device resources, unsecured communication protocols, or weak
default configurations. Through deep understanding of these vulnerabilities, the research contributes to
developing more robust security practices and improved standards for IoT devices. The use of Al neural
systems in attack modeling also allows the prediction and anticipation of potential attack vectors not yet
observed in the real environment, thus providing a proactive advantage in the fight against cyber threats.
The implementation of autonomous Al agents in this context opens new perspectives in automated security
testing and the development of adaptive defense systems capable of responding in real-time to emerging
threats. The results of this research have significant implications for both IoT device manufacturers and
cybersecurity experts, providing valuable insights for improving the security of the IoT ecosystem as a
whole. By combining expertise in IoT with the latest advances in artificial intelligence and cybersecurity,
this work contributes to developing more effective security strategies and creating a safer and more attack-

resistant Internet of Things.
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INTRODUCERE

In era digitald contemporani, Internet of Things (IoT) a evoluat rapid de la un concept futurist la o
realitate omniprezentd, transformand fundamental modul in care interactiondm cu tehnologia in viata de zi
cu zi. Odata cu proliferarea dispozitivelor IoT in diverse domenii, de la automatizari domestice la sisteme
industriale complexe, securitatea acestor dispozitive a devenit o preocupare cruciald. In acest context,
emergenta si evolutia accelerata a inteligentei artificiale (AI) a deschis noi perspective In consolidarea
securitatii si protectiei dispozitivelor IoT.

Aceastd lucrare 1si propune sd exploreze intersectia dinamica dintre [oT, inteligenta artificiala si
securitatea cibernetica, concentrandu-se pe dezvoltarea si implementarea sistemelor de protectie bazate pe
Al Cercetarea noastra este motivata de necesitatea crescanda de a fortifica ecosistemul IoT intr-un peisaj
al amenintarilor cibernetice in continua evolutie. Prin utilizarea sistemelor neuronale Al si a agentilor
autonomi, ne propunem sa dezvoltdm sisteme sofisticate care pot detecta, analiza si preveni diverse tipuri
de amenintari cibernetice.

Relevanta acestui studiu este subliniata de statisticile recente care indicd vulnerabilitatea crescanda
a dispozitivelor IoT la atacuri cibernetice, cu consecinte potential devastatoare atat pentru utilizatorii
individuali, cat si pentru organizatii. In acest context, implementarea sistemelor de securitate bazate pe Al
reprezintd o necesitate strategica in dezvoltarea unor masuri de protectie proactive si eficiente.

Obiectivele principale ale acestei cercetari includ:
- dezvoltarea unor sisteme Al pentru detectarea si prevenirea amenintarilor cibernetice;
- analiza si evaluarea eficacitatii diferitelor strategii de securitate;
- identificarea si remedierea vulnerabilitatilor comune 1n ecosistemul 1oT;

- propunerea unor solutii inovatoare pentru Tmbunatatirea securitatii dispozitivelor [oT.

Metodologia noastrda combind analiza teoretica aprofundatd cu experimente practice intr-un mediu
controlat, utilizand o varietate de dispozitive 10T si sisteme Al. Prin implementarea unor scenarii de testare
a securitatii, vom evalua eficacitatea sistemelor Al in Imbunatatirea mecanismelor de aparare.

Structura lucrdrii reflectd abordarea noastrd sistematicd, incepand cu o analizd comprehensiva a
domeniului securitatii IoT, continuand cu prezentarea detaliatd a metodologiilor de protectie si a
experimentelor realizate, si culminand cu o discutie asupra implicatiilor etice si a directiilor viitoare 1n
securitatea [oT. Contributia originala a acestei lucrari constd in dezvoltarea unor sisteme Al inovatoare
pentru protectia dispozitivelor [oT, precum si in propunerea unor strategii de securitate adaptative. Prin
combinarea expertizei in domeniul IoT cu cele mai recente avansari in inteligenta artificiala, aceasta lucrare

isi propune sa aduca o contributie semnificativd la Tmbunatétirea securitdtii in ecosistemul IoT.
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