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Abstract: /n lucrarea datd este descris ce este SQL injection, care sunt cele mai des intdlnite
metode de spargere a accounutilor folosite de hackers pentru a ataca contul utilizatorului. SQL
injection este descries ca fiind o vulnerabilitate de securitate care apare atunci cand un atacator
reuseste sa manipuleze o interogare SQL intr-un mod neintentionat de catre dezvoltatorul
aplicatiei. Acest lucru poate duce la acces neautorizat, manipularea datelor sau chiar stergerea
acestora intr-0 baza de date. Atacurile de SQL injection vizeaza in mod tipic aplicatii web care
interactioneaza CU 0 baza de date. SQL injection poate fi utilizat in orice situatie in care 0
aplicatie Web interactioneaza cu 0 baza de date si nu implementeaza suficiente mdsuri de
securitate pentru a proteja impotriva acestui tip de atac. /n final, sunt indicate mdsurile de
protectie impotriva atacurilor de tip SQL Injection.

Cuvinte cheie: Securitate, SQL injection, Error-Based, Blind SQL, WAF

Introducere

Injectia SQL este un tip de atac prin injectie. Atacurile prin injectie apar atunci cand
intrarile create cu rautate sunt trimise de catre un atacator, determinand 0 aplicatie sa efectueze o
actiune neintentionatd. Datoritd ubicuitatii bazelor de date SQL, injectia SQL este unul dintre
cele mai comune tipuri de atac pe internet.

In aceasta lucrare, voi arata si exemple pas cu pas de atacuri comune. Vom incepe cu un
atac de baza SQL Injection indreptat catre 0 aplicatie web si care duce la escaladarea privilegiilor
la radacina sistemului de operare.

Daca intrarea unui utilizator este trecuta nevalidata si neigienizata ca parte a unei
interogdri SQL, utilizatorul poate manipula interogarea in sine si 0 poate forta sa returneze date
diferite de ceea ce trebuia si returneze. in acest articol, vedem cum si de ce atacurile SQLi au un
impact atat de mare asupra securitatii aplicatiilor.

Capitolul 1 SQL Injection
In continuare vom vedea cum functioneaza SQL injection si cateva masuri preventive:
Cum functioneaza SQL Injection:
1. Input de la Utilizator: Aplicatiile web iau adesea input de la utilizatori, cum ar fi prin
formulare web sau parametri URL, si folosesc acele inputuri pentru a construi interogari
SQL.
2. Punctul de Injectare: Daca aplicatia nu valideaza sau nu curata corespunzator inputul de
la utilizator, un atacator poate injecta cod SQL malitios in campurile de input.
3. Manipularea Interogarilor: Codul SQL injectat devine parte a interogarii executate de
baza de date, ducand la consecinte nedorite.
Exemplu:
Sa luam un formular simplu de autentificare:
sglCopy code
SELECT * FROM wusers WHERE username = ‘'input_username' AND password =

'input_password’;
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Daca un atacator introduce ' OR '1'="1"; -- ca nume de utilizator si lasa campul parolei
necompletat, interogarea devine:
sqlCopy code
SELECT * FROM users WHERE username =" OR '1'="1"; --" AND password =",

Aceasta trece efectiv de mecanismul de autentificare, deoarece conditia '1'="1" este
intotdeauna adevarata.

Ce se intampla cand interactionam cu o aplicatie vulnerabila, o sa explicam print-un

exemplu.
1: Introducem datele noastre

BANK&

usap@emall.cony _ m

password ey

Figura 1. Exemplu de SQL Injection la aplicatie vulnerabila

Mai jos avem codul cum aplicatia arata in spatele acestei interfete. Parola este introdusa
direct in sirul SQL, iar terminalul reactioneaza. Alaturi vedem eroarea care apare la introducerea
caracterelor, ceea ce indica faptul ca aplicatia este vulnerabila la SQL injection.

CODE
LOGS

Figura 2. Exemplu de SQL Injection la aplicatie vulnerabile

Mai departe, noi mai incercam o datd sa intram si chiar am reusit, dar atrageti atentia la
cod — dubla liniuta (--) — care inseamna ca baza de date va ignora restul instructiunii SQL. Acest

lucru ne permite sa ne identificam fara a introduce parola reala.
CODE

user@emall.com m m

‘or 1=1--

Bank Accounts

Account Available Balance Present Balance
Checking $16,100.44 $16,100.44
Savings $50,895.96 $50,895.96

Figura 3. Exemplu de SQL Injection la aplicatie vulnerabila

Care este cel mai rau lucru care s-ar putea intampla atunci cand suferiti un atac de
injectie SQL?
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Exemplul nostru de hack v-a aratat cum sa ocoliti pagina de autentificare: o defectiune
uriasa de securitate pentru un site bancar. Atacurile mai complexe vor permite unui atacator sa
execute declaratii arbitrare in baza de date. In trecut, hackerii au folosit atacuri prin injectie
pentru:

» Extrageti informatii sensibile, cum ar fi numerele de securitate sociald sau detaliile

cardului de credit.

» Enumerati detaliile de autentificare ale utilizatorilor inregistrati pe un site web, astfel

incat aceste autentificari sa poata fi folosite in atacuri asupra altor site-uri.

» Stergeti date sau aruncati tabele, corupand baza de date si facand site-ul inutilizabil.

+ Injectati un alt cod rau intentionat pentru a fi executat atunci cand utilizatorii viziteaza

site-ul.

Atacurile de injectare SQL sunt uimitor de frecvente. Companii majore precum Yahoo si
Sony si-au compromis aplicatiile. In alte cazuri, grupurile de hackeri au vizat aplicatii specifice
sau au scris scripturi menite sa colecteze detalii de autentificare. Nici macar firmele de securitate
nu sunt imune!

Daca aveti timp sa va protejati doar de o vulnerabilitate, ar trebui sa verificati
vulnerabilitatile de injectare SQL in baza de cod!

(Vezi Anexe).

Capitolul 2. Cum functioneaza SQL injection si masuri preventive
Masuri preventive:

1. Instructiuni parametrizate/Prepared Statements: Folositi interogari parametrizate sau
instructiuni pregatite oferite de limbajul de programare sau biblioteca de baza de date.
Aceste metode asigura ca inputul de la utilizator este tratat ca date si nu ca cod
executabil.

2. Validare si Curitare a Inputului: Validati si curatati inputul de la utilizator pentru a va
asigura ca respecta formatele asteptate si nu contine cod malitios.

3. Principiul Celei Mai Mici Privilegii: Asigurati-va ca conturile de baza de date utilizate
de aplicatii web au privilegiile minime necesare. Evitati utilizarea conturilor cu drepturi
administrative complete.

4. Firewall-uri de Baza de Date: Implementati firewall-uri de baza de date sau sisteme de
detectie a intruziunilor pentru a monitoriza si bloca activitatile suspecte.

5. Audituri de Securitate Regulate: Efectuati audituri de securitate regulate si teste de
penetrare pentru a identifica si aborda vulnerabilitatile din aplicatie.

6. Educati Dezvoltatorii: Instruiti dezvoltatorii sa urmeze practici sigure de codificare si sa
constientizeze riscurile SQL injection.

Deci injectarea SQL este un risc serios. Cum te poti proteja?

Instructiuni parametrizate

Limbajele de programare vorbesc cu bazele de date SQL folosind drivere de baze de date.
Un driver permite unei aplicatii sa construiasca si sa ruleze instructiuni SQL pe 0 baza de date,
extragand si manipuland datele dupa cum este necesar. Instructiunile parametrizate se asigura ca
parametrii (adica intrarile) trecuti in instructiunile SQL sunt tratati intr-un mod sigur.

De exemplu, o modalitate sigura de a rula o interogare SQL in JDBC folosind o
instructiune parametrizata ar fi:
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conn =

PreparedStatement s

stmt.setString(1,

ResultSet results = stmt.executeQuery(sql);

{results.next())

Figura 4. O interogare SQL in JDBC

Comparati acest lucru cu constructia explicitd a sirului SQL, care este foarte, foarte
periculoasa:

String email =

ger.getConnection(URL, USER, PASS);

ResultSet resu

(results.next

Figura 5. O interogare SQL in JDBC periculoasi

Diferenta cheie este ca datele sunt transmise metodei executeQuery (...). In primul caz,
sirul parametrizat si parametrii sunt transmise in baza de date separat, ceea ce permite soferului
sa le interpreteze corect. In al doilea caz, instructiunea SQL completi este construiti inainte ca
driverul sa fie invocat, ceea ce inseamna ca suntem vulnerabili la parametrii creati in mod rau
intentionat.

Ar trebui sa utilizati intotdeauna instructiunile parametrizate acolo unde sunt disponibile,
acestea sunt protectia dvs. numarul unu impotriva injectarii SQL.

Puteti vedea mai multe exemple de instructiuni parametrizate in diferite limbi in
exemplele de cod de mai jos.

Maparea relationala a obiectelor

Multe echipe de dezvoltare prefera sa foloseasca cadrele ORM (Object Relational
Mapping) pentru a face traducerea seturilor de rezultate SQL in obiecte de cod mai simpla.
Instrumentele ORM inseamna adesea ca dezvoltatorii vor trebui rar sa scrie instructiuni SQL in
codul lor — iar aceste instrumente folosesc, din fericire, instructiuni parametrizate sub capota.
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Cel mai cunoscut ORM este probabil cadrul Ruby on Rails Active Record. Preluarea
datelor din baza de date folosind Active Record arata astfel:

current_user(email)

Figura 6. Preluarea datelor din baza de date

Un astfel de cod este protejat de atacurile SQL Injection!!!

Cu toate acestea, utilizarea unui ORM nu va face imun automat la injectia SQL. Multe
cadre ORM va permit sa construiti instructiuni SQL, sau fragmente de instructiuni SQL, atunci
cand trebuie efectuate operatiuni mai complexe pe baza de date. De exemplu, urmatorul cod
Ruby este vulnerabil la atacurile prin injectie:

current_user{email)

User.where("email = "" + email + """

Figura 7. Preluarea datelor din baza de date vulnerabil la atacurile prin injectie

Ca regula generala: daca va treziti sa scrieti instructiuni SQL prin concatenarea

sirurilor, ganditi-va foarte atent la ceea ce faceti.

Cum Functioneaza SQL Injection:

1. Tipuri de SQL Injection:

+ Classic SQL Injection: Implica inserarea de instructiuni SQL in inputurile aplicatiei,
cum ar fi formularele web sau URL-urile.

« Blind SQL Injection: Atunci cand rezultatul interogarii nu este vizibil in raspunsul
aplicatiei, dar atacatorul poate deduce informatii prin testarea conditiilor ,,true” sau
Hfalse”.

« Time-Based Blind SQL Injection: Similar cu blind SQL injection, dar atacatorul
induce intarzieri in raspunsul aplicatiei pentru a deduce informatii.

» Error-Based SQL Injection: Se bazeaza pe exploatarea erorilor generate de baza de
date pentru a obtine informatii despre structura sau continutul acesteia.

2. Exemplu Mai Detaliat:

* Consideram un formular de cautare unde utilizatorii pot introduce un nume de
utilizator pentru a obtine informatii dintr-o baza de date.

* Inputul utilizatorului nu este validat sau curatat adecvat.

» Daca un atacator introduce admin' OR '1'='1"; --, interogarea rezultantd ar putea
deveni: SELECT * FROM users WHERE username = 'admin’ OR "1'="1"; --".

« In acest caz, conditia "1'="1" este intotdeauna adevirata, iar atacatorul ar putea obtine
acces la toate inregistrarile din tabelul utilizatorilor.

Chisinau, Republica Moldova, 27-29 martie 2024, Vol. |
- 650 -



The Technical Scientific Conference of Undergraduate, Master, PhD students,
Technical University of Moldova

Masuri Preventive:
1. Parametrizarea Interogarilor/Instructiuni Pregatite:
 Folositi interogari parametrizate sau instructiuni pregatite pentru a separa datele de
instructiunile SQL.
2. Validare Riguroasa a Inputului:
» Implementati validarea si curdtarea adecvata a inputului de la utilizator pentru a
preveni inserarea de caractere speciale sau comenzi SQL.
3. Utilizarea a Drepturilor Minime:
» Acordati conturilor de baza de date privilegii minime necesare pentru a executa
operatiile dorite, reducand astfel impactul unui atac.
4. Monitorizare si Jurnalizare:
» Implementati sisteme de monitorizare si jurnalizare pentru a detecta activitati
neobisnuite si pentru a urmari eventuale tentative de atac.
5. Actualizari si Patch-uri:
» Asigurati-va ca sistemul de gestiune a bazelor de date si aplicatia sunt actualizate cu
cele mai recente patch-uri si actualizari de securitate.
6. Teste de Securitate Periodice:
» Realizati teste de securitate si audituri periodice pentru a identifica si remedia
eventualele vulnerabilitati.
7. Educatie si Constientizare:
* Educati dezvoltatorii, administratorii de baza de date si utilizatorii cu privire la
riscurile SQL injection si la practicile de securitate.
Implementarea acestor masuri preventive poate contribui la reducerea riscului de a fi afectat
de atacuri de SQL injection si la asigurarea securitatii aplicatiei si a bazelor de date asociate.

Intrari de evacuare

Daca nu puteti utiliza instructiuni parametrizate sau o biblioteca care scrie SQL pentru
dvs., urmatoarea abordare cea mai buna este sa va asigurati ca evadarea corectd a caracterelor
siruri speciale din parametrii de intrare.

Atacurile prin injectie se bazeaza adesea pe faptul ca atacatorul poate crea o intrare care
va inchide prematur sirul de argument in care apar in instructiunea SQL. (De aceea, veti vedea
adesea caracterele ,, sau ,, in incercarile de atacuri cu injectie SQL.)

Limbajele de programare au moduri standard de a descrie siruri de caractere care contin
ghilimele in ele — SQL nu este diferit in acest sens. in mod obisnuit, dublarea caracterului ghilimele —
inlocuirea ,,cu ,, — inseamna , tratati acest ghilimele ca parte a sirului, nu sfarsitul sirului”.

Evadarea caracterelor simbol este 0 modalitate simpla de a va proteja impotriva celor mai
multe atacuri de injectie SQL si multe limbi au functii standard pentru a realiza acest lucru.
Exista insa cateva dezavantaje ale acestei abordari:

» Trebuie sa fii foarte atent sa scapi de caractere peste tot in baza de cod unde este

construitd 0 instructiune SQL.

* Nu toate atacurile prin injectare se bazeaza pe abuzul de caractere de ghilimele. De
exemplu, cand este asteptat un ID numeric intr-0 instructiune SQL, ghilimelele nu sunt
necesare. Urmatorul cod este inca vulnerabil la atacurile prin injectie, indiferent cat de
mult va jucati cu ghilimele:

current_user(id)

User.where("id =

+ id)

Figura 8. Cod cu caractere de ghilimele
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Intrari de igienizare

Dezinfectarea intrarilor este 0 practici buna pentru toate aplicatiile. in exemplul nostru de hack,
utilizatorul a furnizat o parola ca ,, sau 1=1--, ceea ce pare destul de suspect ca alegere a parolei.

Dezvoltatorii ar trebui sa depuna intotdeauna eforturi pentru a respinge intrarile care par
suspecte din mana, avand grija sa nu pedepseasca accidental utilizatorii legitimi. De exemplu,
aplicatia dvs. poate curata parametrii furnizati in solicitarile GET si POST in urmatoarele moduri:

 Verificati daca campurile furnizate, cum ar fi adresele de e-mail, corespund unei

expresii regulate.

» Asigurati-va ca campurile numerice sau alfanumerice nu contin caractere simbol.

» Respingeti (Sau eliminati) spatiile albe si caracterele de linie noua acolo unde acestea

nu sunt adecvate.

Validarea la nivelul clientului (adica in JavaScript) este wutila pentru a oferi
utilizatorului feedback imediat atunci cdnd completeaza un formular, dar nu reprezinti o
aparare impotriva unui hacker serios. Cele mai multe incercari de hack sunt efectuate
folosind scripturi, mai degrabd decdt browserul in sine.

Principiul celui mai mic privilegiu

Aplicatiile ar trebui sa se asigure ca fiecare proces sau componenta software poate accesa
si afecta doar resursele de care are nevoie. Aplicati ,,niveluri de autorizare” dupa caz, in acelasi
mod in care doar anumiti angajati ai bancii au acces la seif. Aplicarea privilegiilor restrictionate
poate ajuta la atenuarea multor riscuri din jurul atacurilor de injectie.

Rareori este necesar ca aplicatiile sa schimbe structura bazei de date in timpul rularii — de
obicei, tabelele sunt create, abandonate si modificate in timpul ferestrelor de lansare, cu
permisiuni temporar ridicate. Prin urmare, este 0 buna practica sa reduceti permisiunile aplicatiei
in timpul executiei, astfel incat sia poata edita cel mult date, dar sa nu modifice structurile
tabelelor. Intr-o bazia de date SQL, aceasta inseamni si va asigurati cd conturile dvs. de
productie pot executa numai instructiuni DML, nu instructiuni DDL.

Cu bazele de date complexe, poate merita sa faceti aceste permisiuni si mai precise.
Multe procese pot fi autorizate sa efectueze editari de date numai prin proceduri stocate sau sa se
execute cu permisiuni numai pentru citire.

Proiectarea rationald a managementului accesului in acest fel poate oferi o a doua linie de
aparare Vitala. Indiferent de modul in care atacatorul obtine acces la sistemul dvs., acesta poate
atenua tipul de daune pe care le pot face.

Hashing parole

Exemplul nostru de hack s-a bazat pe faptul ca parola a fost stocata ca text simplu in baza
de date. De fapt, stocarea parolelor necriptate este un defect major de securitate in sine.
Aplicatiile ar trebui sa stocheze parolele utilizatorului ca hashuri puternice, unidirectionale, de
preferinta sarate. Acest lucru atenueaza riscul ca utilizatorii rau intentionati sa fure acreditari sau
sa uzurpare identitatea altor utilizatori.

Autentificare terta parte

Ca 0 nota finala, deseori merita sa luati in considerare externalizarea fluxului de lucru de
autentificare al aplicatiei dvs. Facebook, Twitter si Google ofera toate API-uri OAuth mature, care
pot fi folosite pentru a permite utilizatorilor sa se conecteze la site-ul dvs. folosind conturile
existente pe acele sisteme. Acest lucru va scuteste, ca dezvoltator de aplicatii, de a va rula propria
autentificare si va asigura utilizatorilor ca parolele lor sunt stocate doar intr-0 singura locatie.

Capitolul 3: Unde putem folosi?

SQL injection poate fi utilizat in orice situatie in care 0 aplicatie web interactioneaza cu 0
baza de date si nu implementeaza suficiente masuri de securitate pentru a proteja impotriva
acestui tip de atac. Aici sunt cateva exemple de locuri in care SQL injection poate fi aplicat:
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1. Formulare de Autentificare:

+ Atacatorii pot incerca sa compromitda sistemul de autentificare prin injectarea de

comenzi SQL in campurile de utilizator si parola.
2. Formulare de Cautare:

» Daca o aplicatie permite utilizatorilor sa efectueze cautari in baza de date, inputul de

cautare poate fi folosit pentru a injecta comenzi SQL.
3. Formulare de Inregistrare:

« 1In cazul in care o aplicatic permite utilizatorilor si-si inregistreze informatiile, un

atacator poate incerca sa injecteze comenzi SQL in campurile de inregistrare.
4. Parametri URL:

* Aplicatiile care transmit parametri prin URL ar trebui sa fie atent validate pentru a
preveni SQL injection.

5. Comenzi de Filtrare sau Sortare:

 Aplicatiile care permit utilizatorilor sa filtreze sau sa sorteze rezultatele afisate pot fi
vulnerabile la SQL injection daca inputul nu este gestionat corespunzator.

6. Sisteme de Raportare si Afisare a Datelor:

» Aplicatiile care generecaza rapoarte sau afiseaza date din baza de date pot fi expuse la

SQL injection daca nu se aplica masuri adecvate de securitate.
7. Feedback si Comentarii:

+ Sistemele care permit utilizatorilor sa trimita feedback sau sa adauge comentarii pot fi

vulnerabile daca nu se filtreaza sau valideaza corespunzator datele introduse.
8. Sisteme de Gestiune a Continutului (CMS):

» Platformele CMS care interactioneazd cu 0 baza de date pot fi tinte pentru SQL
injection, in special daca permit input din partea utilizatorilor pentru gestionarea
continutului.

9. Platforme de Comert Electronic:

« Sistemele de comert electronic care utilizeaza baze de date pentru a stoca informatii

despre produse, clienti si tranzactii pot fi vulnerabile la SQL injection.

Concluzii

In concluzie, SQL injection reprezinti 0 amenintare semnificativa la adresa securititii
sistemelor de gestionare a bazelor de date si a aplicatiilor web. Atacurile de SQL injection pot
avea consecinte grave. Abordarea acestor riscuri necesita eforturi considerabile la nivelul
dezvoltarii software si al managementului bazelor de date.

In ceea ce priveste dezvoltarea aplicatiilor, este crucial si se adopte practici securitare
precum parametrizarea interogarilor SQL, validarea riguroasa a inputurilor si implementarea de
mecanisme adecvate de autentificare si autorizare. Educatia continua a dezvoltatorilor in ceea ce
priveste amenintarile de securitate si implementarea unor coduri sigure sunt esentiale pentru
prevenirea si detectarea timpurie a vulnerabilitatilor.

Pe de alta parte, administrarea eficienta a bazelor de date presupune implementarea unor
politici stricte de securitate, monitorizarea constanta a activitatilor suspecte si actualizari regulate
ale sistemelor de gestionare a bazelor de date pentru a remediat posibilele vulnerabilitati. O
atentie deosebita trebuie acordata gestionarii accesului la bazele de date, asigurandu-se ca doar
utilizatorii autorizati au acces la informatii sensibile.
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Anexe
ATTACK OVERVIEW

ATTACKER WEB APPLICATION
f —T)
INFORMATION > SQL INJECTION > s
GATHERING @ Exfiltration
a v
HASH CRACK PASSWORD HASH
< ADMIN LOGIN
PHP BACKDOOR INJECTION ’ <
% ok k ok ok ok ok kR
A
‘ ‘ SERVER SERVER
v

-]
ATTACKER > c%l.-‘
-

PRIVILEGE ESCALATION
— —

www-data root

Vulnerability Classification and Severity Table

Classification ID / Severity
PCl v3.1 6.5.1
PClv3.2 6.5.1
OWASP 2013 Al

CWE 89

CAPEC 66

WASC 19

HIPAA 164.306(a), 164.308(a)
CVSS 3.0 Score

Base 10 (Critical)
Temporal 10 (Critical)
Environmental 10 (Critical)
CVSS Vector String

CVSS:3.0/AV:N/AC:L/PR:N/UIIN/S:C/C:H/I:H/A:H
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