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Abstract: Aceasta analiza aduce in prim-plan importanta securitatii bazelor de date in era
digitald. In contextul securitdtii cibernetice, protejarea informatiilor sensibile stocate in bazele
de date devine imperativa pentru organizatii si indivizi. Abordarea noastra se Concentreaza
asupra principalelor aspecte de securitate, inclusiv autentificarea robusta, criptarea eficienta si
auditarea activitatilor pentru prevenirea accesului neautorizat.

Cuvinte cheie: securitatea bazelor de date, autentificare, criptare, auditare, responsabilitate
sociald.

1. Introducere

In era digitala, in care cantititile masive de date sunt vehiculate si stocate, securitatea
bazelor de date devine un element critic pentru protejarea informatiilor sensibile si a activelor
organizationale. Din ce in ce mai multe organizatii recurg la utilizarea bazelor de date pentru a
gestiona eficient si stoca datele, indiferent daca vorbim despre informatii financiare, informatii
cu caracter personal sau alte date strategice. Odata cu cresterea dependentei de aceste tehnologii,
creste si nevoia de a implementa solutii robuste de securitate pentru a contracara amenintarile
cibernetice din ce in ce mai sofisticate.

Securitatea bazelor de date nu este doar o preocupare tehnica, Ci si 0 componentd
esentiald a managementului riscurilor in cadrul organizatiilor. Infruntarea cu atacuri precum
furtul de date, manipularea informatiilor sau distrugerea datelor devine tot mai complexa, iar
rezilienta la astfel de amenintari necesita adesea 0 combinatie de tehnologii avansate, politici de
securitate eficiente si educatie continua pentru personal.

In acest context, software-urile specializate in securitatea bazelor de date devin un
element cheie in arsenalul de aparare cibernetica al organizatiilor. Alegerea si implementarea
unor astfel de solutii reprezintd un proces strategic, avand implicatii directe asupra integritatii,
topul celor trei software-uri de referinta in securitatea bazelor de date, evidentiind caracteristicile
lor distinctive si contributia adusa la intarirea perimetrelor de securitate ale organizatiilor in fata
amenintarilor persistente ale lumii digitale.

2. Oracle Advanced Security

Oracle Advanced Security reprezinta 0 solutie avansata si specializata pentru securitatea
bazelor de date Oracle, furnizand un set cuprinzator de functionalitati menite sa protejeze datele
sensibile si sa asigure un nivel ridicat de securitate. Iata cateva aspecte relevante despre Oracle
Advanced Security:

» Criptare Avansata: Unul dintre punctele forte ale Oracle Advanced Security este
capacitatea sa de a oferi optiuni extinse de criptare. Aceasta functionalitate asigura ca
datele stocate si transmise intre aplicatii si baza de date sunt protejate impotriva
accesului neautorizat.

« Autentificare Avansata: Oracle Advanced Security include metode de autentificare
avansate, contribuind astfel la protejarea identitatii utilizatorilor si la prevenirea
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accesului neautorizat. Autentificarea robusta este esentialda pentru a asigura ca doar
persoanele autorizate pot accesa datele sensibile.

Securitate Transparenta: Solutia Oracle Advanced Security se integreaza transparent
cu mediul Oracle Database, oferind securitate fara a afecta semnificativ performanta
aplicatiilor. Acest aspect este deosebit de important pentru a evita impactul negativ
asupra experientei utilizatorilor si a eficientei operationale.

Management Avansat al Cheilor de Criptare: Oracle Advanced Security gestioneaza
eficient cheile de criptare, permitdnd organizatiilor sa mentina controlul asupra
acestora. Administrarea centralizata a cheilor contribuie la asigurarea unei securitati
consistente si eficiente in cadrul intregii infrastructuri.

Integrare cu Oracle Database: Fiind parte a ecosistemului Oracle, aceasta solutie se
integreaza perfect cu Oracle Database, beneficiind de functionalitati avansate si de
actualizari constante pentru a face fata noilor amenintari de securitate.

Compatibilitate cu Standardele de Securitate: Oracle Advanced Security respecta
standardele de securitate, inclusiv cele referitoare la conformitatea cu reglementérile
privind protectia datelor (GDPR, HIPAA etc.), asigurand astfel ca organizatiile pot
respecta cerintele legale.

Prin aceste caracteristici, Oracle Advanced Security se impune ca o solutie de referinta
pentru organizatiile care doresc sa isi consolideze securitatea bazelor de date Oracle si sa
protejeze datele lor critice impotriva amenintarilor cibernetice.

3. Microsoft SQL Server Transparent Data Encryption (TDE)

Microsoft SQL Server Transparent Data Encryption (TDE) este o tehnologie integrata in
platforma Microsoft SQL Server, care ofera criptare la nivel de disc pentru bazele de date.
Aceasta functionalitate esentiala contribuie semnificativ la securitatea datelor stocate in bazele
de date Microsoft SQL Server. Iata cateva aspecte cheie legate de Microsoft SQL Server TDE:

Criptare la Nivel de Disc: TDE cripteaza intregul set de date al unei baze de date,
inclusiv fisierele de date, fisierele de jurnal si fisierele de copie de rezerva. Aceastd
criptare la nivel de disc asigura protectia datelor atat in timpul stocarii, cat si in timpul
transferului si copierii acestora.

Transparenta Operationala: Una dintre caracteristicile cheie ale TDE este transparenta
operationala. Dupa ce este activata, TDE functioneaza fara a necesita modificari
semnificative ale aplicatiilor sau interactiunii utilizatorilor. Cu alte cuvinte, procesul
de criptare si decriptare are loc in mod transparent pentru aplicatii si utilizatori.

Chei de Criptare Hierarhice: TDE utilizeaza o ierarhie de chei pentru gestionarea
procesului de criptare. Cheia de criptare a bazei de date este protejata printr-o cheie de
criptare a cheilor (DEK), care poate fi ulterior protejata printr-un certificat sau o cheie
asimetrica stocata in mod securizat.

Securitate In Timpul Replicarii si Copierii de Rezerva: Datorita criptirii la nivel de
disc, datele sunt protejate nu doar in stocare, ci si in timpul proceselor de replicare si
copiere de rezerva. Astfel, TDE ofera o protectie cuprinzatoare a datelor in toate fazele
ciclului de viata al informatiilor.

Conformitate cu Reglementarile: Implementarea TDE faciliteaza organizatiilor
atingerea si mentinerea conformitatii cu diverse reglementdri si Standarde de
securitate, cum ar fi GDPR sau HIPAA, care impun cerinte stricte privind protectia
datelor.

Usurinta in Administrare: Microsoft SQL Server TDE este proiectat pentru a fi usor de
administrat, oferind instrumente pentru activarea, dezactivarea si gestionarea cheilor
de criptare, asigurand astfel o experienta fluenta pentru administratorii de baze de date.

Prin aceste caracteristici, Microsoft SQL Server TDE devine un instrument esential
pentru organizatiile care doresc sa intareasca securitatea datelor lor stocate in bazele de date SQL
Server, oferind o solutie robusta si eficienta in gestionarea riscurilor cibernetice.

Chisinau, Republica Moldova, 27-29 martie 2024, Vol. |
- 638 -



The Technical Scientific Conference of Undergraduate, Master, PhD students,
Technical University of Moldova

4. 1BM Guardium

Pentru IBM Guardium este 0 suitd cuprinzatoare de solutii de securitate a datelor,
proiectata pentru a oferi protectie si control avansat asupra informatiilor sensibile, in special in
contextul bazelor de date. Iata mai multe detalii despre IBM Guardium:

 Auditare si Monitorizare: Una dintre functiile fundamentale ale IBM Guardium este sa
ofere facilitati puternice de auditare si monitorizare a activitatilor in bazele de date.
Prin analiza continua a activitatilor, platforma identifica si raporteaza evenimente
suspecte sau neautorizate.

» Descoperirea Datelor Sensibile: IBM Guardium este dotat cu capacitati puternice de
descoperire a datelor sensibile. Utilizeaza algoritmi avansati pentru a identifica si
clasifica datele sensibile, facilitand astfel aplicarea politicilor de securitate adaptate la
specificul informatiilor stocate.

» Prevenirea Pierderii de Date (DLP): Prin functionalitatile de prevenire a pierderii de
date, IBM Guardium ofera mecanisme pentru a detecta si bloca tentativele de acces
sau transfer al datelor sensibile catre entitati neautorizate, ajutand astfel la protejarea
informatiilor critice.

» Securitatea Bazata pe Politici: Platforma permite organizatiilor sa implementeze
politici de securitate personalizate pentru a se conforma standardelor si reglementarilor
specifice industriei. Astfel, se asigura ca activitatile si accesul la date sunt in
concordanta cu cerintele de securitate.

* Integrare cu Baze de Date Diverse: IBM Guardium este proiectat pentru a se integra cu
0 gama variata de sisteme de gestiune a bazelor de date (DBMS), inclusiv Oracle,
Microsoft SQL Server, MySQL si altele. Aceasta abordare ofera flexibilitate si
acopera 0 gama larga de medii de stocare a datelor.

» Monitorizare a Accesului Utilizatorilor: Guardium ofera functionalitati avansate
pentru monitorizarea accesului utilizatorilor la bazele de date. Astfel, administratorii
pot detecta si investiga activitatile suspecte sau neobisnuite care ar putea indica o
amenintare la adresa securitatii datelor.

» Gestionare a Evenimentelor de Securitate (SIEM): IBM Guardium poate integra
informatiile de securitate si evenimentele intr-0 solutie globald de gestionare a
evenimentelor de securitate (SIEM), consolidand astfel informatiile relevante intr-un
singur loc pentru o analiza mai eficienta si raportare.

* Monitorizare si Protectie in Timp Real: Prin monitorizarea continua si protectia in
timp real, IBM Guardium reduce riscul de pierdere de date, furnizand alerte si
interventii imediate in cazul unor activitati suspecte.

IBM Guardium se adreseaza nevoilor organizatiilor care doresc sa isi intareasca si sa isi

protejeze infrastructura de baze de date in fata amenintarilor cibernetice, furnizand instrumente
avansate pentru gestionarea si protejarea datelor sensibile.

Concluzii

In concluzie, securitatea bazelor de date reprezinti un aspect fundamental in era
informationald, avand in vedere cantitatea imensa de date sensibile stocate digital. Pentru a
gestiona si proteja eficient aceste informatii, utilizarea unor software-uri specializate devine o
necesitate strategica. Oracle Advanced Security, Microsoft SQL Server Transparent Data
Encryption (TDE) si IBM Guardium se situeaza in varful clasamentului, oferind solutii avansate
sl cuprinzatoare pentru securitatea bazelor de date.

Oracle Advanced Security impresioneaza prin functionalitatile sale avansate de criptare si
autentificare, adaptandu-se mediului Oracle Database pentru a oferi protectie la multiple niveluri.
Microsoft SQL Server TDE furnizeaza 0 criptare transparentd la nivel de disc, asigurand
securitatea datelor in toate aspectele ciclului lor de viata, de la stocare la replicare. In acelasi
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timp, IBM Guardium oferda o suitd completa de solutii, de la auditare si monitorizare la
prevenirea pierderii de date, cu accent pe gestionarea securitatii bazata pe politici.

In lumina amenintarilor cibernetice tot mai complexe, alegerea unor astfel de solutii
reprezintd un pas crucial pentru organizatii, asigurdnd integritatea, confidentialitatea si
disponibilitatea datelor lor. Educatia continua, implementarea unor politici de securitate solide si
adaptabilitatea la evolutiile tehnologice reprezintd componente esentiale pentru o Securitate
robusta a bazelor de date intr-o lume digitala in continua schimbare. Astfel, aceste solutii nu sunt
doar instrumente tehnologice, ci si piloni esentiali pentru construirea unui mediu digital sigur si
increzator.
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