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Rezumat. Tehnologia VoWIiFi reprezinta 0 inovatie semnificativa in comunicatiile mobile,
oferind imbunatatiri notabile in calitatea apelurilor vocale si video prin utilizarea retelelor Wi-
Fi. Aceasta tehnologie permite o integrare fara probleme a serviciilor de voce i infrastructurile
de date, evitand necesitatea aplicatiilor terte si promovind 0 experienta de utilizare
imbundtdatita. In lucrare se oferd 0 perspectiva asupra aspectelor tehnice, de securitate si
necesitate a calitatii serviciilor in contextul VoWiFi. Prin explorarea diferitelor provocari, cum
ar fi securitatea retelei, interoperabilitatea si controlul calitatii serviciilor, articolul ofera o
intelegere comprehensiva a complexitatii implementarii VOWIiFi. Solutiile tehnologice avansate,
cum ar fi selectia inteligenta a retelelor Wi-Fi si mecanismele de transfer eficiente intre VOWiFi
si alte tehnologii de voce, sunt cruciale pentru asigurarea unei experiente utilizator fara cusur.
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Introducere

in contextul dezvoltirii retelelor LTE, care sunt orientate predominant citre date, VoWiFi
vine ca o solutie complementara, abordand limitarile apelurilor traditionale bazate pe comutarea
de circuit si oferind o alternativa la serviciile de voce over-the-top (OTT) prin aplicatii precum
Skype sau WhatsApp. Spre deosebire de acestea, VOWIFi se integreaza nativ in dispozitivele
mobile, eliminand necesitatea instaldrii aplicatiilor suplimentare si oferind o calitate a sunetului
superioara, gratie latimii de banda largi si latentei reduse caracteristice retelelor Wi-Fi.

Implementarea tehnologiei VoWiFi implica diverse provocari, printre care necesitatea de
a include noduri noi in infrastructura retelei, gestionand securitatea datelor si mentinerea unei
calitati constante a serviciilor in conditii fluctuante ale retelei. Pentru solutionarea acestor
aspecte, exista solutii avansate, cum ar fi procesul de selectie inteligenta a retelelor Wi-Fi si
mecanisme eficiente de transfer intre VOWIFi si alte tehnologii de voce, ca VOLTE.

Fundamentele tehnologiei VoWiFi

Tehnologia VoWiFi se bazeaza pe solutia i-WLAN, asa cum este definitd in 3GPP 23.402
pentru a permite efectuarea si primirea apelurilor vocale prin retelele Wi-Fi, utilizand
protocoalele de telecomunicatii mobile standard [4].

In fig.1 sunt reprezentate trei optiuni principale pentru accesul non-3GPP Wi-Fi in cadrul
VoWiFi:

a) Acces non-3GPP Wireless Neincredintat

Conceptul de Wi-Fi neincredintat a fost introdus in Release 6 al 3GPP in 2005,
referindu-se la orice tip de conectivitate Wi-Fi peste care furnizorul de servicii nu are control
direct, cum ar fi hotspot-urile publice si Wi-Fi-urile de acasa [2].
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b) Acces non-3GPP Wireless Incredintat

Accesul Incredintat in VoWiFi, lansat in cadrul Release 8 al 3GPP in 2008 impreuni cu
standardul LTE. Aceasta inseamnd ca reteaua WLAN de incredere este gestionatd direct de
operator. In cazul VoWiFi, este o retea WiFi care poate fi controlati - de exemplu, o retea WiFi
corporativa [2].

Untrusted WLAN Trusted WLAN
Non-3GPP Access Non-3GPP Access IMS Direct Access
(e.g. Enterprise AP) c (e.g. Public AP)
NO SIM

(e.g. Home AP)

A B
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Figura 1. Arhitectura de baza VoWiFi
a)Acces non-3GPP Wireless Neincredintat
b) Acces non-3GPP Wireless incredintat
c) Acces Direct IMS

c) Acces Direct IMS

Utilizatorul se conecteaza direct la reteaua IMS printr-0 aplicatie instalata pe dispozitivul
mobil responsabila pentru autentificare si acces. Aceasta permite realizarea de apeluri si
transmiterea de continut multimedia fara a necesita autentificarea prin intermediul retelei
celulare [2].

Beneficiile Implementirii VOWiFi

Operatorii de telecomunicatii vad in implementarea VOWIiFi un pas incurajator catre
dezvoltarea serviciilor de broadband mobil (MBB). Aceasta aduce pe termen lung beneficii
pentru operatori prin diminuarea cheltuielilor de retea. De asemenea, utilizatorii beneficiaza de o
experienta net superioara cu VOWIFi in comparatie cu serviciile de voce traditionale. Avantajele
sunt urmatoarele:

Introducerea calitatii HD pentru apelurile vocale si video ce imbunatateste semnificativ
calitatea convorbirii obtinand un sunet mai clar si mai putine intreruperi in timpul apelurilor.

Durata de initializare a apelului se scurteaza (testele au dovedit ca durata de configurare a
apelului pe baza de VoWiFi este jumatate din cea pentru un apel CS).

VoWi-Fi este 0 modalitate rentabild de a imbunatati acoperirea LTE, deoarece exista
zone in care semnalul este slab, in special in interior. In aceste zone, VoWi-Fi poate fi folosit
pentru a imbunatati serviciile de voce.

VOoWi-Fi nu necesita instalarea unei aplicatii sau software. Aceasta caracteristica este
»incorporata” in telefonul dvs [1].

Provociri si solutiile implementarii VoWiFi

Pentru a implementa serviciul VoWiFi, trebuie sa introducem doua noduri noi: Evolved
Packet Gateway (ePDG) responsabil pentru crearea tunelului de securitate cu dispozitivul,
inclusiv semnalizarea vocala si traficul media si serverul de autentificare, autorizare si
contabilitate (AAA) responsabil pentru autentificarea dispozitivelor pentru a stabili tunelul de
securitate cu ePDG.
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Figura 2. Nodurile ePDG si AAA in VoOWiFi

ePDG faciliteaza conectivitatea si securitatea comunicatiilor dintre clienti si reteaua de
telecomunicatii prin intermediul retelelor Wi-Fi neincredintat.

Caracteristici cheie si functionalitati:

Securitatea Traficului: securizeaza traficul de date dintre UE si reteaua core a
operatorului prin implementarea unui canal securizat IPsec.

Managementul Calitatii Serviciului (Qo0S): gestioneaza prioritatile de trafic si aloca
resursele necesare de retea pentru a mentine claritatea si stabilitatea apelurilor.

Interoperabilitatea: faciliteaza interoperabilitatea intre retelele Wi-Fi si reteaua core
LTE/4G.

Autentificarea si Autorizatia: ePDG lucreaza impreuna cu alte elemente de retea, cum ar
fi HSS (Home Subscriber Server) si AAA (Authentication, Authorization, and Accounting),
pentru a autentifica utilizatorii VoOWiFi si a asigura dreptul sa acceseze serviciile oferite.

Gestionarea adreselor IP: responsabil pentru alocarea adreselor IP utilizatorilor care
acceseaza reteaua prin VoWIFi, facilitind comunicarea intre UE si reteaua operatorului [2].

Pentru autentificare si a ne asigura ca doar clientii validati primesc serviciul VoWiFi,
avem nevoie de AAA care comunicad cu HSS si obtine detaliile bazei de date a abonatilor.
Sarcinile AAA includ:

Autentificarea utilizatorului folosind EAP-AKA si recuperarea informatiilor de
autentificare de la HSS. Practic, autentificarea si autorizarea accesului EPC pe interfetele SWm
si SWx.

Recuperarea profilului abonatului de la HSS.

Actualizarea si recuperarea adresei IP a P-GW in HSS folosind S6b si SWx (Necesar
pentru handover-urile VOLTE si VoWiFi).

Comunicarea informatiilor de autentificare inapoi la ePDG.

Inregistrarea sa in HSS pentru fiecare utilizator autentificat si autorizat [2].

Pana in prezent, retelele care accepta VoOWIi-Fi tind sa adopte arhitectura de acces non-
3GPP neincredintata pentru a permite abonatilor sa utilizeze retele Wi-Fi in afara controlului lor;
adica retele Wi-Fi de acasa, birou, hotspot Wi-Fi. Pentru a asigura functionarea eficienta a
serviciilor Voice over Wi-Fi (VoWiFi) sunt implementate mai multe interventii tehnologice
esentiale:

Selectia WIiFi: Acest aspect este crucial pentru determinarea usurintei cu care un
dispozitiv mobil se conecteaza la retele Wi-Fi, pentru a beneficia de serviciile VoWiFi. Controlul
acestei selectii Se poate realiza atat din partea echipamentului utilizatorului (UE), cat si a retelei.
Fig.3 prezinta procesul de selectie Wi-Fi, care este utilizat pentru a asigura continuitatea
serviciului de voce in timpul schimbarilor intre diferite tipuri de retele.
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Figura 3. Selectia WiFi

ANDSF: folosit pentru controlul in selectia Wi-Fi efectuata de catre handset. Aici, UE
este informat despre punctele de acces Wi-Fi din apropiere. Operatorul poate tine sub observatie
puterea semnalului radio si locatia utilizatorului instruind proactiv dispozitivul sa se conecteze la
un SSID WiFi specific, pentru conexiune optima si rapida [2].

Securitatea: Confidentialitatea si securitatea datelor este stabilita printr-un tunel IPSec
intre UE si ePDG, fig.2. Astfel se cripteaza traficul de date, prevenind accesul neautorizat si
interceptarea informatiilor sensibile [3].

Datorita diversitatilor intreprinderilor vor aparea diferite opinii cu privire la riscurile
asociate cu IPSec. In continuare este prezentati 0 gama de solutii, de la usoara la dificila, pentru
implementarea VoWi-Fi in mediul de afaceri:

Nu se impune nicio restrictie privind porturile IPSec.

Se ofera un SSID WiFi separat pentru VoWi-Fi cu porturi IPSec de firewall deschise
catre porturile ePDG ale operatorului. In aceasti abordare, utilizatorii nu au acces la intranetul
corporatiei.

Se activeaza IPSec doar pentru VOWiFi. Intreprinderile permit conexiuni IPSec in
firewall-urile lor catre ePDG-uri apartinand furnizorilor de servicii de incredere. O lista de
adrese ePDG de incredere este oferitd intreprinderii de catre furnizorul de servicii pentru a fi
adaugata la firewall-ul lor [3].

Transferurile VOWIFi: Asigurarea experientei de utilizare fluida si continuitate in
serviciile de voce, sunt implementate mecanisme de transfer. in fig.4 este reprezentat colaborarea
intre VOWIFi, VOLTE si retelele celulare mai vechi 2G/3G.

Handover

Figura 4. Transferurile VoWiFi

Continuitatea ePDG/TWAG: Efectueaza handover intre Wi-Fi si LTE utilizand ePDG sau
TWAG.

DRVCC (Dual Radio Voice Call Continuity): Este un mecanism care permite transferul
apelurilor intre VOWiFi si retelele celulare.

SRVCC (Single Radio Voice Call Continuity): Este un proces prin care un apel este
transferat de la VOLTE la retelele traditionale de voce 2G/3G fara intrerupere [2].
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Necesitatea QoS in VoWiFi:

PREVENIREA PIERDERII DE PACHETE
Prioritizeazi livrarea pachetelor de voce si
foloseste corectia de eroare.

Figura 5. Necesitatea QoS pentru VoWiFi

Figura 5 ofera un rezumat vizual al elementelor cheie care compun necesitatea
implementarii Quality of Service (QoS) pentru Voice over Wi-Fi (VoWiFi).

Absenta QoS in VOWIFi ar duce la o experienta de utilizare frustrantd, aparitiei vocii
metalizate, intreruperi si interferente, avand impact negativ asupra satisfactiei generale a
utilizatorilor.

Concluzii

in concluzie, tehnologia Voice over WiFi (VoWiFi) marcheaza un avans semnificativ in
evolutia comunicatiilor mobile, oferind beneficii substantiale atat operatorilor, cat si
utilizatorilor. Prin utilizarea retelelor Wi-Fi existente, VoWiFi permite o calitate superioarad a
apelurilor vocale si video, imbunatatind acoperirea in zonele cu semnal slab LTE.

Aceasta tehnologie, elimind necesitatea aplicatiilor terte si promoveaza 0 experienta de
utilizare imbunatatita. Cu toate acestea, implementarea VoWiFi prezintd provocari tehnice si de
securitate, inclusiv necesitatea de a gestiona autentificarea si calitatea serviciului (QoS) in retele
fluctuante. Solutii precum selectia inteligenta a retelelor Wi-Fi si mecanismele eficiente de
transfer intre VOWIiFi si alte tehnologii de voce, cum ar fi VOLTE, sunt esentiale pentru
asigurarea unei experiente fara cusur pentru utilizator.
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