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ВВЕДЕНИЕ 
 

В современном мире информационных технологий безопасность является одним из 

ключевых аспектов успешного функционирования любой организации или индивидуального 

пользователя. С ростом числа устройств, подключенных к Интернету, и увеличением объема 

передаваемой информации, угрозы безопасности становятся все более актуальными. Одной из 

наиболее разрушительных и сложных для предотвращения угроз является DDoS-атака 

(распределенная атака типа "отказ в обслуживании"). 

DDoS-атака представляет собой попытку злоумышленников заблокировать доступ к 

определенному ресурсу или сервису путем создания искусственного потока запросов, 

превышающего его возможности обработки. Это может привести к сбоям в работе сервиса, 

потере данных и другим негативным последствиям. 

За последние годы число DDoS-атак значительно возросло, и они стали более сложными и 

масштабными. Это обусловлено рядом факторов, включая доступность инструментов для 

осуществления таких атак, увеличение числа уязвимых устройств и недостаточное внимание к 

вопросам безопасности со стороны разработчиков и администраторов. 

В связи с этим анализ эффективности методов предотвращения DDoS-атак становится крайне 

актуальным. Понимание принципов работы различных методов и их преимуществ и 

недостатков позволит выбрать наиболее подходящий способ защиты для конкретной ситуации. 

Целью работы является исследование и анализ современных методов предотвращения 

и защиты от DDoS-атак в сетях связи для определения наиболее эффективных методов и 

выработки рекомендаций по их применению. 

Для достижения поставленной цели необходимо решение следующих задач: 

1. Составить классификацию и провести анализ основных видов DDoS-атак. 

2. Проанализировать существующие методы предотвращения DDoS-атак и их применение 

в современных сетях связи. 

3. Оценить эффективность различных методов защиты на базе комплексных показателей 

качества. 

4. Провести экспериментальные исследования эффективности методов защиты на основе 

симуляции сценариев DDoS атак и защиты от них. 

5. Разработать рекомендации по выбору эффективных методов защиты для различных 

типов сетей и организаций. 
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