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ADNOTARE

Botnarevschi Nicolae, student al grupei TI-211/M

Tema: Probleme de interoperabilitate a sistemului de evidentd a medicamentelor.

Cuvinte cheie: Guvernare electronica, interoperabilitate, interoperabilitate cloud, probleme de
interoperabilitate

Scopul lucraii: Depistarea, enumerarea, descrierea si propunerea solutiilor pentru
principalele probleme de interoperabilitate al ST EAM.

Obiective propuse spre realizare:

1. Identificarea principalelor probleme de interoperabilitate
2. Descrierea principalelor probleme de interoperabilitate
3. Propunerea si argumentarea solutiilor pentru problemele de interoperabilitate stabilite

Semnificatia si valoare aplicativa consta n:

Identificarea principalelor probleme de interoperabilitate care pot parveni pe parcursul
implimentari si lansari in exploatare al SI EAM, precum si stabilirea, propunerea si argumentartea
solutiilor pentru eliminarea problemei sau pentru minimalizarea impactului asupra SI EAM.

Teza de master este compusa din 5 capitole. Capitolul 1 prezintd informatii relevante despre SI
EAM si principiile de lucru. Capitolul 2 este destinat prezentarii informatiilor privind interoperabilitate.
Capitolul 3 prezintd informatii privind modalitdtile de integrare verticala si orizontald si enumerarea
problemelor ce pot parveni la fiecare etapa. Capitolul 4 este destinat depistarii, enumerarii si prezentarea
solutilor tehnice relevante pentru potentialele probleme de interoperabilitate. Capitolul 5 este destinat
descrierii procesului de interoperabilitate cloud si descrierea principalelor probleme de interoperabilitate

cloud. In teza de master sunt incluse 11 figuri si 4 tabele.



ANNOTATION

Botnarevschi Nicolae, master student of group TI-211/M
Topic: I.S. "Automated Medicines Recording" interoperability barriers.

Keywords: eGovernment, interoperability, cloud interoperability, interoperability barriers

The purpose of the work: Detecting, listing, describing and proposing solutions for the main
interoperability problems of ST EAM.

Proposed objectives to be achieved:

1. Identifying the main interoperability issues
2. Description of the main interoperability issues
3. Propose and argue for solutions to established interoperability issues

The meaning and applicative value consists in:

Identifying the main interoperability problems that may arise during the implementation and
commissioning of the IS EAM, as well as establishing, proposing and arguing solutions to eliminate the
problem or to minimize the impact on the IS EAM.

The master's thesis is composed of 5 chapters. Chapter 1 presents relevant information about SI
EAM and working principles. Chapter 2 is intended to present information on interoperability. Chapter
3 presents information on the ways of vertical and horizontal integration and lists the problems that can
arise at each stage. Chapter 4 is intended to identify, list and present relevant technical solutions to
potential interoperability issues. Chapter 5 is intended to describe the cloud interoperability process and
describe the main cloud interoperability issues. The documente includes11 figures and 4 tables are

included in the master's thesis.



CUPRINS

ABREVIATURI SI DEFINITII .cuucuiiinieisiiiniiicinecsicsississcsssssssssssssessessessessessessesssssssssssssassssseans 7
INTRODUCERE . ......cuiuirririninsnininsninenssisaissssssissssssississsssssssssssssssssssssssssssssssssssssstssssssssssssssssssssssss 8
1 S.I. EAM INFORMATII GENERALE... .10
1.1 Sarcinile STEAM .....ccciiiiiiiiieccete ettt 10
1.2 PrincCipiile STEAM......c.cooiiiiiiieiieeit ettt et et sre e st essbeseseesseeseesseesenenns 11
1.3 Actorii SIEAM §1 rOIUTIIE 10T ...c..oiuiiiiiiiiiiiieiceeeee e 11
2 INTEROPERABILITATE...... 17
2.1 Nivele de Interoperabilitate .........c.ccoceeriiririeriirieiireeeeee et 17
2.2 Beneficiile procesului de interoperabilitate............coceceviriiriineriiininienineeiereeeene 18
3 INTEROPERABILITATE VERTICALA SI ORIZONTALA........ouevereeeerenreseessasssns 20
3.1 Interoperabilitate VErtiCala..........ccccveevieriieriieeieeiicie ettt 20
3.2 Interoperabilitate OriZONtAlA ...........ccoovieriieriieiiieieeie et ees 23
4 PROBLEME DE INTEROPERABILITATE ........ 24
4.1 Clasificarea problemelor de interoperabilitate ..............coceevevineriieniiniencninieneneene 24
4.2  Identificarea problemelor de interoperabilitate............coccevevirieiiniiiiininiiicneeicene 28
4.3  Descrierea principalelor probleme de interperabilitate ...........c.ccccceviviienininicnenicnen. 28
5 INTEROPERABILITATE CLOUD .35
5.1 NOUUNT ZENETALE .....ouviuiieiiiiieiieieeiete ettt ettt et ettt e nbe s et entesbeennens 35
5.2 MOdele ClOUM. .....couiiiiiiiriiiiiiccee et 35
5.3  Cloud computing evidentierea riscurilor si a avantajelor...........cocceeeveevenerieneneenene 37
5.4 Stabilirea problemelor de interoperabilitate In cloud..........cccccoevveiiniinininiennnn. 38
CONCLUZII ... w42
BIBLIOGRAFIE....... 43




eHealth

TIC

SLA

MConnect

Mpass

API

SIEAM

Informatii
tranzactionale

eFactura

ABREVIATURI SI DEFINITII

Reprezinta furnizarea de Ingrijiri medicale folosind tehnologii electronice
moderne de informare i comunicare atunci cand furnizorii de servicii
medicale si pacientii nu sunt in contact direct, iar interactiunea lor este
mediatd prin mijloace electronice.[1]

Tehnologia Informatiei si Comunicatii

(Service-Level Agreement), conform metodologii ITIL, un contract intre
furnizorul si respectiv beneficiarul prin care se stabilesc criteriile, metricile
de baza si valorile lor, precum si penalitatile eventuale aplicate in caz de
incélcare al prevederileor SLA de catre una din parti

Platforma de interoperabilitate MConnect este solutia tehnologica
dezvoltatd de Guvernul Republicii Moldova pentru a asigura
interoperabilitatea si schimbul de date intre sisteme informationale.[10]

Serviciu electronic guvernamental de autentificare si control al accesului

Application Programable Interface, reprezintd un set de definitii de sub-
programe, protocoale si unelte pentru programarea de aplicatii si software.
Un API poate fi pentru un sistem web, sistem de operare, sistem de baze
de date.[7]

Sistem Informational Automatizat de Evidenta al Medicamentelor

Datele tranzactionale descriu un eveniment sau o tranzactie intern sau
extern care are loc pe masurd ce o organizatie isi desfasoara activitatea.
Exemplele includ comenzi de vénzare, facturi, comenzi de cumparare,
documente de expediere.

Sistemul informational e-Factura este unul din serviciile electronice ale
Serviciului Fiscal de Stat care are drept obiectiv primordial informatizarea
procesului de circulatie a documentelor intre furnizorii si beneficiarii
facturilor si facturilor fiscale.[15]



INTRODUCERE

Lumea a observat o revolutie tehnologica la inceputul anilor 1990, care este aproape similara cu
revolutia industriald din secolul XX. Aceasta revolutie a oferit noi metode si modalitati de comunicare
diferitelor organizatii si societati din intreaga lume. Cercetitorii folosesc sistemele integrate bazate pe
computer si tehnologiile de comunicare existente pentru a face descoperirea ca, prin utilizarea retelelor
de telecomunicatii si a sistemelor bazate pe computer, informatiile sub toate formele si tipurile se pot

raspandi in intreaga lume.[3]

Dezvoltarea rapida a tehnologiilor informationale a determinat a determinat revizuirea locului si
a rolului acestuia in viata sociala. In prezenta majoritatea guvernelor lumii isi reorganizeaza activitatea
autoritatilor publice. Procesul dat a fost determinat de faptul ca la sfarsitul secolului al XX-lea, au inceput
sa se confrunte cu necesitatea de a revizui modalitatile traditionale de prestare al serviciilor
guvernamentale cetdtenilor si de functionare in intregime al autoritatilor publie, care sau dovedit a fi
ineficiente fatd de provocarile timpului cum ar fi dezvoltarea vertiginoasa al sectorului TIC, sporirea
mobilitatii si diversificarea rapida al portofoliului de servicii, necesitate continua in prelucrarea rapida a

unui volum de date sporit precum si asigurarea unui grad sporit de asigurare al securitatii informationale.

Sistemului informatic de evidentd automatizatd a medicamentelor (in continuare SIEAM)
reprezintd un ansamblu de resurse si tehnologii informationale, de mijloace tehnice de program si
metodologii, aflate in interconexiune si destinate sa asigure evidenta si punerea la dispozitia tuturor
partilor interesate a informatiei cu privire la medicamente. SIEAM va crea un mecanism eficient de
gestionare a domeniului medicamentelor prin digitalizarea proceselor de monitorizare a circulatiei
produselor medicale. SIEAM se incadreaza in segmentul ,,Evidenta automatizata a resurselor asistentei

sociale, medicale, educatiei, stiintei si culturii” in cadrul sistemelor informationale de stat.[2]

Desi in ultimii ani a crescut gradul de informatizare a serviciilor de sanatate, inclusiv la nivel
spitalicesc, digitizarea ramane incd suboptimald pe mai multe paliere, in timp ce managementul
programelor nationale de sanatate impune consolidarea registrelor de boala sau constituirea unor registre

noi si a solutiilor informatice eficiente si eficace in monitorizarea rezultatelor programelor.

Astfel, capacitatea sistemului de colectare, procesare, analiza si raportare a datelor in sistemele
informatice existente, dar si valorificarea datelor si informatiilor disponibile in politicile publice sunt
deficitare, in timp ce componenta de comunicare si de acces la informatia relevanta pentru pacient si

populatie este insuficient dezvoltata.



Una dintre sarcinile importante pentru domeniul sanatatii, definitd de Strategia de securitate
nationala a Republicii Moldova, este asigurarea populatiei cu medicamente de inalt calitate, eficiente
si sigure. Cee ace va permite excluderea de pe piata farmaceutica al RM al medicamentelor contrafacute

si/sau importate in conditii dubioase fara a respecta cadrul legal al RM.

In baza analizei situatiei la zi Biroul Regional pentru Europa al Organizatiei Mondiale a Sanatitii
a facut o recomandare pentru dezvoltarea unui instrument electronic care s permitd monitorizarea
continua si automata a nivelurilor medicamentelor produse local sau importate, aflate la distribuitori sau
pentru livrare in farmacii. In lipsa unui instrument electronic care si monitorizeze intrarea efectiva,
nivelul stocurilor si consumul de medicamente in Moldova - Agentia pentru medicamente si dispozitive
medicale (AMDM) nu 1si poate indeplini la parametrii potentiali rolul de monitorizare si reglementare a

pietei.

Un astfel de instrument ar oferi informatii nepretuite MS si AMDM, deoarece politicile
farmaceutice, inclusiv interventia de stabilire a preturilor, ar putea fi mai bine adaptate profilului real al
pietei, ar pune la dispozitia decidentilor informatii in timp real cu privire la stocurile existente si ar putea
sa batd alarma daca stocurile coboara sub niveluri critice prestabilite, lucru ce ar ajuta AMDM sa decida
daca este o reald nevoie de ,,autorizatii pentru nevoi speciale”. Un instrument electronic ar putea urmari
nu numai volumele, ci si preturile, asigurandu-se astfel ca en-gros-istii si farmaciile respecta preturile
maxime stabilite, ca urmare a aplicarii HG nr. 525/2010 si HG nr. 603/1997. Avand in vedere efectele
pandemiei COVID-19 si potentialele tulburari ale lantului de aprovizionare cu medicamente, necesitatea

instrumentului de monitorizare este mai strictd ca inainte.

Principalele probleme care pot aparea pe parcursul asigurarii unui nivel de interoperabilitate sunt
urmadtoarele: grad scazut si/sau lipsa totald al uniformitatii datelor, grad scizut si/sau lipsa totala al
consistentei datelor, lipsa unor mecanisme care vor garanta veridicatea datelor, lipsa unor mecanisme
adecvate pentru asigurarea securitatii informationale, lipsa unui cadru legal ce va dirija procesul de
automatizat de date Intre unii actori ai sistemului informational, blocajul intentionat al procesului de
interconectare din careva motive, lipsa unei structuri bine definite de date, prelucrare informatiei initiale
din cateva susrse, probleme de ordin organizational al procesului de interconectare si interoperabilitate,
managementul compatibilitatii functionale al informatiei, bugete limitate, un grad scazut de
standartizare si utilizare al produselor software invechite sau care nu realizeaza toata prevederile actuale

privind procesul de interoperabilitate. etc. Aceste precum si alte probleme nu mai putin importante vor

fi analizate pe parcursul prezentei teze de master.
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