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Rezumat. Securitatea loT se refera la metodele de protectie utilizate pentru a securiza dispozitivele
conectate la internet sau bazate pe retea. loT implica adaugarea de conectivitate la internet la un
sistem de dispozitive de calcul interconectate, magsini mecanice si digitale, obiecte, animale si/sau
oameni. Fiecarui ,,lucru’ i se ofera un identificator unic §i capacitatea de a transfera automat date
printr-o retea. Permiterea dispozitivelor sa se conecteze la internet le deschide la o serie de
vulnerabilitati grave daca nu sunt protejate corespunzator. Astfel, analizand tipurile de riscuri loT
si problemele de securitate cu care se confrunta dispozitivele loT, au fost elaborate practici pentru a
reduce riscurile si a preveni amenintarile.
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Introducere

Securitatea Internet of Things (IoT) este un set de abordari si practici pentru protejarea
dispozitivelor fizice, retelelor, proceselor si tehnologiilor care cuprind un mediu [oT impotriva unui
spectru larg de atacuri de securitate IoT. Securitatea IoT este familia de tehnici, strategii si
instrumente utilizate pentru a proteja aceste dispozitive impotriva compromisurilor. In mod ironic,
conectivitatea inerentd IoT face aceste dispozitive din ce in ce mai vulnerabile la atacurile
cibernetice [3].

Deoarece IoT este atat de larg, securitatea [oT este si mai larga. Acest lucru a dus la o varietate
de metodologii care intra sub umbrela securitétii IoT. Securitatea interfetei programului de aplicatie
(API), autentificarea infrastructurii cu chei publice (PKI) si securitatea retelei sunt doar cateva dintre
metodele pe care liderii IT le pot folosi pentru a combate amenintarea tot mai mare a criminalitatii
cibernetice si a terorismului cibernetic inradacinata in dispozitivele IoT vulnerabile [4].

Conform unui studiu efectuat de Gartner , 50 de miliarde de dispozitive conectate si alti
senzori vor fi utilizati in Intreaga lume pana in 2025:

Piata Mondiald a Dispozitivelor Conectate la Internet

14,000

12.000
40,000

a 10,000 5
m c
g g
2 30,000 8000 =
o N~
g = g
2 6000 2
= 20,000
o
& . 4,000
Y mm mm ER S oy BN 2000
[ N
o — — N
201 2012 2013 2016 2019 2022 2025
mm Automobile Comunicatii fixe == Comunicatii mobile
Calculatoare m Consumator Industrie
mm Medicing wem Militdrie si aerospatial == Dispozitive noi conectate

Figura 1. Utilizarea dispozitivelor IoT in viitorul apropiat
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1. Tipuri de riscuri IoT
Multe domenii, inclusiv finante, lant de aprovizionare si asistentd medicald, sunt afectate de
atacurile IoT. Daca vulnerabilitdtile din dispozitivele IoT (sau mediul [oT) sunt exploatate de
amenintari din sistem, aceasta duce la riscuri [oT si anume:

1. Risc etic [oT: se referd la efectele adverse neprevazute ale actiunilor neetice care utilizeaza
dispozitive IoT. Volkswagen, o companie producatoare de automobile, a dezvoltat si instalat
software pentru a insela testele de emisii diesel. Acest lucru a incalcat Legea privind aerul
curat al SUA, a compromis standardele organizatiei si ale industriei si a dus la pierderi masive
de reputatie si financiare.

2. Risc loT de securitate si confidentialitate: se refera la exploatarea vulnerabilitatilor din sistem
pentru a obtine acces la active cu intentia de a provoca prejudicii. In octombrie 2016, Botnet-ul
Mirai (malware specializat [oT) a lansat un atac DdoS asupra DYN care a dus la cdderea unor
parti ale internetului si a afectat Twitter, Netflix, CNN, Reddit si multe altele. Aceasta categorie
include si riscul de confidentialitate [oT care se refera la pierderea temporara sau permanenta a
controlului datelor care diuneazi organizatiei. Incilcarea datelor eBay care a avut loc in luna
mai 2014 a determinat piratarea inregistrarilor clientilor sai, inclusiv a parolelor.

3. Risc tehnic [oT: Acest lucru se datoreaza defectiunilor hardware sau software din cauza
designului, evaluarii proaste etc. S-a descoperit recent cd cipurile de computere personale
create in ultimii 20 de ani contin defecte de securitate la nivel de cip. Meltdown este o
vulnerabilitate hardware a microprocesorului Intel x86 care permite unei metode necinstite sa
citeasca toata memoria, desi nu este autorizata sa faca acest lucru. Problemele de design slabe
duc la riscuri IoT pentru confidentialitate si securitate. [1]

Figura 2. Categorii de risc IoT

2. Problemele de securitate in IoT
Securitatea [oT este critica in mare parte din cauza suprafetei de atac extinse a amenintarilor
care au afectat deja retelele. La aceste amenintari se adaugd practicile nesigure in randul utilizatorilor
si organizatiilor care nu au resursele sau cunostintele necesare pentru a-si proteja cel mai bine
ecosistemele [oT.
Aceste probleme de securitate include urmatoarele:

e Vulnerabilititi. Vulnerabilitatile sunt o problemd mare care afecteaza in mod constant
utilizatorii si organizatiile. Unul dintre principalele motive pentru care dispozitivele IoT sunt
vulnerabile este faptul ca nu au capacitatea de calcul pentru securitatea incorporata. Un alt motiv
pentru care vulnerabilitatile pot fi atat de raspandite este bugetul limitat pentru dezvoltarea si
testarea firmware-ului securizat, care este influentat de pretul dispozitivelor si de ciclul lor de
dezvoltare foarte scurt. Pe langa dispozitivele in sine, vulnerabilititile din aplicatiile web si
software-ul asociat pentru dispozitivele IoT pot duce la sisteme compromise [2].
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Programe malware. In ciuda capacititii limitate de calcul a majoritatii dispozitivelor IoT,
acestea pot fi in continuare infectate cu malware. Acesta este ceva ce infractorii cibernetici I-
au folosit cu mare efect In ultimii ani. Malware-ul botnet IoT se numara printre variantele cele
mai frecvent intdlnite, deoarece sunt atat versatile, cat si profitabile pentru infractorii
cibernetici. Cel mai notabil atac a fost in 2016, cdnd Mirai a distrus site-uri web si servicii
importante folosind o armata de dispozitive IoT obisnuite. Alte familii de programe malware
include programe malware si ransomware pentru extractia de criptomonede .

Escaladarea atacurilor cibernetice. Dispozitivele infectate sunt adesea folosite pentru
atacuri distribuite de refuzare a serviciului (DdoS). Dispozitivele deturnate pot fi, de
asemenea, folosite ca bazd de atac pentru a infecta mai multe masini si a masca activitatile rau
intentionate sau ca punct de intrare pentru miscarea laterala intr-o retea corporativa. In timp
ce organizatiile pot parea tinte mai profitabile, casele inteligente inregistreaza si un numar
surprinzdtor de atacuri cibernetice neprevazute .

Furtul de informatii si expunerea necunoscuta. Ca si in orice lucru care are de-a face cu
internetul, dispozitivele conectate cresc sansele de expunere online. Informatiile tehnice
importante si chiar personale pot fi stocate si vizate 1n nestiinta in aceste dispozitive.
Gestionarea defectuoasa a dispozitivului si configurarea gresitd. Supravegherile de
securitate, igiena proastd a parolelor si gestionarea defectuoasa a dispozitivului pot contribui
la succesul acestor amenintari. De asemenea, utilizatorii pot sd nu aibd cunostintele si
capacitatea de a implementa masuri de securitate adecvate, in care furnizorii de servicii si
producdtorii ar putea avea nevoie sd-si ajute clientii sa obtind o protectie mai buna [5].

3. Recomandari de securitate IoT
Nu existd nici o remediere instantanee care s poatd raspunde problemelor de securitate si

amenintarilor prezentate in acest articol. Pot fi necesare strategii si instrumente specifice pentru a
securiza in mod corespunzator sisteme si aspecte mai specializate ale [oT. Cu toate acestea, utilizatorii
pot aplica cateva bune practici pentru a reduce riscurile si a preveni amenintarile:

Atribuirea unui administrator al dispozitivelor IoT. Faptul ca o persoana actioneaza ca
administrator al dispozitivelor IoT si al retelei poate ajuta la minimizarea observarilor si
expunerilor de securitate. Acestia vor fi responsabili cu asigurarea securitatii dispozitivelor
IoT , chiar si acasd. Rolul este esential mai ales in aceastd perioada de configurare a WFH,
unde expertii IT au un control limitat in securizarea retelelor de acasa care au acum o influenta
mai puternica asupra retelelor de lucru.

Verificarea in mod regulat a patch-urilor si actualizarilor. Vulnerabilitatile reprezinta o
problemd majord si constantd in domeniul IoT. Acest lucru se datoreaza faptului ca
vulnerabilitétile pot proveni de la orice strat de dispozitive IoT. Chiar si vulnerabilitdtile mai
vechi sunt inca folosite de infractorii cibernetici pentru a infecta dispozitivele, demonstrand
cat de mult pot raimane online dispozitivele nepatchate.

Utilizarea parolelor puternice si unice pentru toate conturile. Parolele puternice ajutd la
prevenirea multor atacuri cibernetice. Managerii de parole pot ajuta utilizatorii sd creeze
parole unice si puternice pe care utilizatorii le pot stoca In aplicatie sau software in sine.
Prioritizarea securitatii Wi-Fi. Unele dintre modalitétile prin care utilizatorii pot face acest
lucru includ activarea paravanului de protectie a routerului, dezactivarea WPS si activarea
protocolului de securitate WPA2 si utilizarea unei parole puternice pentru accesul Wi-Fi.
Asigurarea setarilor securizate ale routerului este, de asemenea, o parte importanta a acestui pas.
Monitorizarea retelei de referintd si comportamentului dispozitivului. Atacurile
cibernetice pot fi dificil de detectat. Cunoasterea comportamentului de baza (viteza, latimea
de banda tipica etc.) al dispozitivelor si al retelei poate ajuta utilizatorii sa urmareasca abaterile
care sugereaza infectii cu malware.
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e Aplicarea segmentarii retelei. Utilizatorii pot minimiza riscul atacurilor legate de IoT prin
crearea unei retele independente pentru dispozitivele 10T si a alta pentru conexiunile pentru
oaspeti. Segmentarea retelei ajutd, de asemenea, la prevenirea raspandirii atacurilor si la
izolarea eventualelor dispozitive problematice care nu pot fi scoase imediat offline.

o Securizarea retelei pentru a consolida securitatea. Dispozitivele IoT pot pune retelele in
pericol, dar retelele pot servi si ca teren nivelat prin care utilizatorii pot implementa masuri
de securitate care acopera toate dispozitivele conectate.

o Securizarea convergentii loT-cloud si aplicarea solutiilor bazate pe cloud. IoT si cloud-
ul devin din ce 1n ce mai integrate. Este important sa ne uitdm la implicatiile de securitate ale
fiecarei tehnologii pentru cealalta. Solutiile bazate pe cloud pot fi, de asemenea, luate in
considerare pentru a oferi securitate suplimentara si capabilititi de procesare dispozitivelor de
varf [oT.

e Luarea in considerare a solutiilor si instrumentelor de securitate. Un obstacol mare cu
care se confrunta utilizatorii In Incercarea de a-si securiza ecosistemele IoT este capacitatea
limitata in care pot implementa acesti pasi. Unele setari ale dispozitivului ar putea avea acces
restrictionat si sunt dificil de configurat. In astfel de cazuri, utilizatorii isi pot completa
eforturile luand in considerare solutii de securitate care ofera protectie pe mai multe straturi
si criptare endpoint.

e Luarea in considerare a diferitor protocoale utilizate de dispozitivele IoT. Pentru a
comunica, dispozitivele IoT folosesc nu numai protocoale de internet, ci si un set imens de
protocoale de retea diferite, de la binecunoscutele Bluetooth si Near Field Communication
(aka NFC), la cele mai putin cunoscute nRF24, nRFxx, 443MHz, LoRA, LoRaWAN si
comunicatii optice, In infrarosu. Administratorii trebuie sd Inteleaga intregul set de protocoale
utilizate in sistemele lor IoT pentru a reduce riscurile si a preveni amenintdrile.

e Asigurarea utilizarii intensiva a GPS-ului. Unele dispozitive si aplicatii IoT folosesc in
mare masurd GPS-ul, ceea ce are potentiale probleme de securitate. Organizatiile, n special,
trebuie sd fie atenti la cazurile in care semnalele GPS pot fi blocate sau chiar falsificate, mai
ales daca folosesc sisteme de pozitionare pentru productie, monitorizare si alte functii. Daca
aceste sisteme de pozitionare sunt cruciale pentru o companie, atunci ar trebui sa existe si
mijloace de monitorizare a semnalului GPS in companie [5].

Concluzii

Securitatea IoT, include o gama larga de tehnici , strategii, protocoale si actiuni care urmaresc
atenuarea vulnerabilitatilor IoT 1n crestere ale afacerilor moderne. Orice vulnerabilitate poate duce la
o defectiune a sistemului sau la un atac de hacking, care, la randul sau, poate afecta sute sau mii de
oameni. Un alt motiv important pentru a acorda prioritate securitatii atunci cand se dezvolta sisteme
IoT este pastrarea datelor in siguranta. Dispozitivele inteligente aduna tone de date sensibile, inclusiv
informatii de identificare personala, care trebuie sd fie protejate de diverse legi, standarde si
reglementari de securitate ciberneticd. Compromisul unor astfel de informatii poate duce la procese
si amenzi. De asemenea, poate duce la deteriorarea reputatiei si la pierderea increderii clientilor.

Cele mai importante probleme de securitate sunt legate, fara indoiald, de controlul accesului
si serviciile expuse. In plus, dispozitivele IoT ar trebui sa implementeze masuri de securitate de cele
mai bune practici, cum ar fi criptarea. Furnizorii pot facilita utilizarea in sigurantd a produselor lor
prin furnizarea de documentatie si interactiunea cu utilizatorii si profesionistii In securitate. Pentru a
ingreuna atacatorii, dispozitivele ar trebui sa fie securizate fizic. In cele din urma, daca un dispozitiv
este compromis, acesta ar trebui sa respinga programele furnizate de atacator si sd notifice utilizatorul
ca ceva nu este 1n regula.
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