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Adnotare

la teza de masterat cu tema "Proiectarea aplicatiilor web distribuite bazate pe framework-

ul Django" a masterandului Tustin Serbul.

Cuvinte cheie: Framework Django, aplicatii distribuite, autentificarea factor dublu,
masind virtuala.

Structura tezei de masterat cuprinde: introducere, trei capitole de bazd, concluzii,
bibliografie si referinte, 64 de pagini de text si 32 de figuri.

In cadrul tezei de masterat, a fost elaborata si creatd o aplicatie web bazatid pe Django
Framework. Aceasta aplicatie web a fost conceputd pentru orice tip de organizatii in care
utilizatorii se gandesc la securitatea si confidentialitatea datelor sale personale. In aceastd lucrare,
accentul a fost pus in primul rand pe masurile de securitate legate de autentificarea utilizatorilor,
pe privilegiile utilizatorilor si pe posibilitatea de a vizualiza o anumita parte a aplicatiei in functie
de privilegiile acestora. De asemenea, a fost adaugata autentificarea cu factor dublu, cu scopul ca
numai utilizatorii care au o cheie unica generata la fiecare 30 de secunde sa se poata autentifica
si sa vizualizeze informatiile necesare.

De asemenea, pentru realizarea anumitor sarcini, cum ar fi realizarea de grafice si alte

tipuri de diagrame, a fost utilizat javascript in paralel cu css.



Annotation

for master thesis on "Designing Distributed Web Applications based on the Django

Framework" by master student Iustin Serbul.

Keywords: Django Framework, distributed applications, dual factor authentication,
virtual machine.

The structure of the master's thesis includes: introduction, three basic chapters,
conclusions, bibliography and references, 64 pages of text and 32 figures.

In the master's thesis, was developed and created a web application based on the Django
Framework. This web application was designed for the any kind of organizations where users are
thinking about security and privacy of their personal data. In this work, the focus was primarily
on security measures related to user authentication, user privileges, and the possibility of viewing
a certain part of the application depending on their privileges. Double-factor authentication has
also been added, with the aim that only users who have a one-time key generated every 30
seconds can log in and views the necessary information.

Javascript was also used in parallel with css to perform certain tasks, such as making

graphs and other types of diagrams
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Introducere

Un cadru web este o colectie de instrumente modulare care elimind o mare parte din
dificultatile - si repetitiile - inerente dezvoltarii web. De exemplu, majoritatea site-urilor web au
nevoie de aceeasi functionalitate de baza: capacitatea de a se conecta la o baza de date, de a seta
rutele URL, de a afisa continut pe o pagind, de a gestiona securitatea in mod corespunzator si asa
mai departe. In loc si recreeze toate acestea de la zero, programatorii au creat de-a lungul anilor
cadre web in toate limbajele de programare importante: Django si Flask in Python, Rails in Ruby
si Express 1n JavaScript, printre multe, multe altele.

Django a mostenit abordarea "cu baterii incluse" din Python si include suport din start
pentru sarcini comune in dezvoltarea web: autentificarea utilizatorului, sabloane, rute si
vizualizari, interfatd de administrare, securitate robusta, suport pentru mai multe backend-uri de
baze de date si multe, multe altele.

Aceastd abordare permite dezvoltatorilor web sd se concentreze pe ceea ce face ca o
aplicatie web sa fie unica, mai degraba decat sd reinventeze de fiecare datd roata pentru
functionalitatea standard si sigura a aplicatiilor web.

In schimb, mai multe cadre populare - mai ales Flask in Python si Express in JavaScript -
adoptd o abordare de tip "microframework". Acestea ofera doar strictul necesar pentru o pagina
web simpla si lasd la latitudinea dezvoltatorului sa instaleze si sd configureze pachete terte pentru
a reproduce functionalitatea de bazd a site-ului web. Aceastd abordare oferda mai multa

Incepand cu 2019, Django se afld in dezvoltare activa de peste 14 ani, ceea ce il face un
veteran grizzly in anii de software. Milioane de programatori au folosit deja Django pentru a-si
construi site-uri web, ceea ce este, fara indoiala, un lucru bun. Dezvoltarea web este dificila. Nu
are sens sd repetdm acelasi cod - si aceleasi greseli - atunci cand o comunitate mare de
dezvoltatori geniali a rezolvat deja aceste probleme pentru noi.

In acelasi timp, Django riméne in dezvoltare activi si are un program de lansare anual.
Comunitatea Django adaugd Tn mod constant noi caracteristici si Imbunatatiri de securitate. Si,
cel mai bine, este scris in limbajul de programare Python, minunat de usor de citit, dar inca

puternic. Pe scurt, daca construiti un site web de la zero, Django este o alegere fantastica.



Deoarece designul World Wide Web nu era in mod inerent dinamic, primul hipertext era
format din HTML codificat manual si publicat pe servere web. Orice modificare a paginilor
publicate trebuia si fie efectuati de catre autorul paginilor respective. In 1993, a fost introdus
standardul Common Gateway Interface (CGI) pentru interfatarea aplicatiilor externe cu serverele
web, pentru a oferi o pagind web dinamicad care sa reflecte intrarile utilizatorului. Cu toate
acestea, implementdrile initiale ale interfetei CGI au avut, de obicei, efecte negative asupra
incarcarii serverului, deoarece fiecare solicitare pornea un proces separat. Implementarile mai
recente utilizeaza procese persistente, printre alte tehnici, pentru a reduce amprenta in resursele
serverului si pentru a oferi un spor general de performanta. In 1995, au aparut pentru prima data
medii de dezvoltare server/limbaj complet integrate si au fost introduse noi limbaje specifice
web, cum ar fi ColdFusion, PHP si Active Server Pages. Desi marea majoritate a limbajelor
pentru crearea de pagini web dinamice dispun de biblioteci care sa ajute la indeplinirea sarcinilor
comune, aplicatiile web necesitd adesea biblioteci specifice pentru anumite sarcini, cum ar fi
crearea de HTML (de exemplu, JavaServer Faces).

Cadrele web trebuie sa functioneze in conformitate cu regulile arhitecturale ale browserelor si
protocoalelor, cum ar fi HTTP, care este fara stare. Paginile web sunt servite de un server si pot
fi apoi modificate de catre browser cu ajutorul JavaScript. Ambele abordéri au avantajele si
dezavantajele lor. Modificdrile paginilor de pe server necesitad, de obicei, reimprospatarea
paginii, dar permit utilizarea oricdrui limbaj si folosirea unei puteri de calcul mai mari.
Modificarile de pe partea clientului permit actualizarea paginii in bucati mici, ceea ce seamana
cu o aplicatie desktop, dar sunt limitate la JavaScript si sunt rulate in browserul utilizatorului,
care poate avea o putere de calcul limitatd. De obicei, se foloseste o combinatie Intre cele doua.
Aplicatiile care folosesc foarte mult JavaScript se numesc aplicatii cu o singurd pagina si, de
obicei, folosesc un cadru web JavaScript client-side pentru a organiza codul.

Multe cadre urmeaza modelul arhitectural MVC pentru a separa modelul de date cu reguli de
afaceri de interfata cu utilizatorul. Acest lucru este in general considerat o practicd bund,
deoarece modularizeaza codul, promoveaza reutilizarea codului si permite aplicarea mai multor
interfete. In cazul aplicatiilor web, acest lucru permite prezentarea unor vizualiziri diferite, cum

ar fi pagini web pentru oameni si interfete de servicii web pentru aplicatii la distanta.
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