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REZUMAT
la teza de master ”Tehnici de securizare a retelelor radioreleu”
a masterandului gr. SI-191m, specialitatea ,,Securitatea informationala”,
MALAI llie

Actualitatea si relevanta problemei de cercetare. Tendintele moderne in domeniul
securitatii releelor (RP) bazate pe inlocuirea releelor cu protectie electromecanicd (EMPR) cu
relee cu protectie digitale (DPR) au dus la aparitia unei probleme absolut noi, care nu se stiau
pand acum. Aceastd problema se referd la atacul distructiv intentionat la distantd (IRDI) asupra
protectiei releului pentru a-1 scoate din functiune sau a-1 face sa indeplineasca functii care nu au
nimic de-a face cu modul operational al echipamentelor electrice protejate. Metodele traditionale
si bine cunoscute care asigurd siguranta si securitatea informatiilor nu pot preveni pe deplin
actiunile neautorizate ale RP.

Teza se axeaza pe provocdrile si riscurile cu care se confruntd RP in noile conditii ale 5G,
punandu-se accent pe securitatea retelelor radio releu.

Solutiile tehnologice pentru a indeplini aceste standarde sunt discutate, precum si benzile
de frecventd care ar putea compune spectrul 5G in protectia si securitatea RP.

Lucrarea de fatd aduce in discutie aspecte de securitate a retelelor radioreleu.

Principalele probleme luate in considerare in teza sunt:

1. Investigarea dependentelor caracteristicilor de prag ale receptorului de parametrii
energetici ai echipamentelor de releu radio pe legaturile digitale cu mai multe intervale cu
planuri cu doud frecvente;

2. Optimizarea nivelurilor de putere ale emitatoarelor pe legaturile digitale ale RP cu mai
multe intervale;

3. Alegerea optima a caracteristicilor de directivitate ale antenelor pe legaturile de releu
radio digital cu mai multe sloturi, tindnd cont de factorii de securitate;

4. Analiza studiilor privind eficacitatea metodelor de optimizare a parametrilor de
securitate ai echipamentelor de releu radio, precum si eficienta controlului luandu-se 1n

considerare tehnicile de securitate.



ANNOTATION
to the graduate work ”Radio relay network security techniques”
of the student of the SI-191m group, specialty ,,Information security”,
MALALI llie

The relevance of the research problem. Modern trends in relay safety (RP) based on
the replacement of electromechanical protection relays (EMPR) with digital protection relays
(DPR) have led to the emergence of an absolutely new problem, which was not known until now.
This issue concerns the intentional remote destructive impact (IRDI) on the protection of the
relay to disable it or cause it to perform functions that have nothing to do with the operational
mode of the protected electrical equipment. Traditional and well-known methods that ensure the
security and security of information cannot fully prevent unauthorized actions by the PR.

The thesis will focus on the challenges and risks faced by RP in the new conditions of
5G, focusing on the security of relay radio networks.

Technological solutions to meet these standards are discussed, as well as the frequency
bands that could make up the 5G spectrum in RP protection and security.

Formulation of the problem. This paper discusses the security aspects of the relay
radio network.

In this case, the main issues considered in the thesis are:

1. Investigation of the dependencies of the threshold characteristics of the receiver of
the energy parameters of the radio relay equipment on the digital links with several intervals with
two-frequency plans;

2. Optimizing the power levels of the transmitters on the digital links of the PR with
several intervals;

3. Optimal choice of antenna directivity characteristics on multi-slot digital radio relay
links, taking into account security factors;

4. Analysis of studies on the effectiveness of methods for optimizing the security
parameters of radio relay equipment, as well as the efficiency of control taking into account

security techniques.
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INTRODUCERE

Securitatea informatiilor comunicate prin mijloace tehnice moderne a devenit o
problemd importantd si acest lucru este deosebit de important, mai cu seamd, pentru
comunicatiile din reteaua inteligentd de radio releu. Pentru conexiunile in banda larga cu statii
sau utilizatori finali, comunicatiile radio pe distante scurte si medii pot oferi o mare comoditate si
flexibilitate in diverse domenii. Cu toate acestea, in comparatie cu securitatea retelei cu fir,
realizarea securitatii fara fir este mai dificild. In general, limitarea unui semnal radio intr-un
spatiu dorit este imposibild, astfel scurgerea de informatii fard fir este o problemad critica.
Tehnicile de securitate bazate pe criptare si autentificare s-au dovedit eficiente, dar toate trebuie
sa consume resurse radio suplimentare.

Tendintele moderne in domeniul protectiei releelor (RP) bazate pe inlocuirea releelor de
protectie electromecanicd (EMPR) cu relee de protectie digitale (DPR) au dus la aparitia unei
probleme absolut noi, care nu se stia pand acum. Aceasta problema este posibilitatea unui impact
distructiv intentionat la distantd (IRDI) asupra protectiei releului pentru a-1 scoate din functiune
sau a-1 face s@ indeplineascd functii care nu au nimic de-a face cu modul operational actual al
echipamentelor electrice protejate. Metodele traditionale si bine cunoscute care asigura siguranta
informatiilor nu pot preveni pe deplin actiunile neautorizate ale RP. Articolul descrie o noua
modalitate de solutionare a problemei.

In aceastd cercetare este propusi si examinatd o tehnica de securitate a stratului fizic
complementara mijloacelor de securitate implementate la straturile superioare. Utilizarea releului
radio face un mediu multipath practic bogat, validand astfel schema de securitate propusa pentru
stratul fizic. Ne vom concentra pe provocarile si riscurile cu care se va confrunta 5G pentru
securitatea retelelor radioreleu. In primul rand trebuie si fim atenti la la extinderea pietei de
comunicatii mobile si necesitatea unei noi arhitecturi de retea pentru asistenta securitatii. Apoi,
detaliat pe mai multe aplicatii revolutionare care vor fi posibile datoritd 5G. Pe baza acestor
proiectii, standardele pentru tendintele actuale sunt date. Solutii tehnologice pentru a indeplini
aceste standarde sunt discutate, precum si benzile de frecventa care ar putea compun spectrul 5G.
Tn cele din urmi ne arati standardele cheie care vor pastra viitoarele amplificatoare de putere si

fie in concordanta cu nevoile 5G, in special in ceea ce priveste reducerea consumului de energie.



Formularea problemei. Lucrarea de fata aduce in discutie aspecte ale retelei radio
releu. Ca urmare a digitalizarii masive a retelelor de relee radio analogice (PPJI) si a construirii
pe scara larga a noilor PPJ1 digitale in diverse scopuri, s-a format acum o retea destul de extinsa
de PPJI digitale in Republica Moldova, care continud sa se dezvolte rapid. Digital PPJI (TsRRL)
au devenit componentd importantd a retelelor moderne de comunicatii digitale din Republica
Moldova: departamentale si corporative, locale si intra-zone, coloane vertebrale si internationale
[1. zece].

In timpul constructiei noilor PPJI digitale si reconstructiei (digitalizarii) liniilor
analogice existente, alaturi de cele straine, sunt utilizate pe scara larga echipamentele digitale de
releu radio de productie internd, a caror calitate se apropie de calitatea celor mai bune esantioane
straine, iar costul este semnificativ mai mic [6, 7, 8, 11. 14].

Introducerea pe scard largd a liniilor digitale de releu radio este facilitatd de
compatibilitatea lor completa cu liniile de comunicatii prin fibra opticd (FOCL), care ofera
posibilitatea utilizarii in comun a liniilor digitale de releu radio si liniilor de comunicatie prin
fibra opticd, redundanta lor reciproca si inchiderea inelelor FOCL 1in sectiuni ,,dificile”, precum
si compatibilitatea lor cu retelele moderne de comunicatii sincrone si plesiocronice si sisteme de
control automat al acestor retele bazate pe principiile TMN [15, 23].

De asemenea, trebuie remarcat faptul ca, in conformitate cu recomandarile de baza ale
Uniunii Internationale a Telecomunicatiilor (UIT-T), sectorul de standardizare G.826 si G.828
(pentru indicatorii de performanta a erorilor) si G.827 (pentru indicatorii de indisponibilitate),
cerintele actuale de performantad sunt sunt aceleasi atat pentru CRRL, cat si pentru FOCL
[19.21]. In ceea ce priveste randamentul TsSRRL modern, acesta atinge 155,52 Mb / s si chiar
622,08 Mb / s pe baril. Trebuie remarcat faptul ca multe CRRL-uri (inclusiv toate trunchiurile si
cele internationale) au mai multe tevi, iar numarul de trunchiuri de lucru in diferite intervale de
frecventa ajunge la 5, 8 si chiar 11 [16,18,22,23].

Avantajele binecunoscute ale TSRRL sunt: fiabilitate ridicatd a caii liniare, eficienta
economica, dependenta scazuta de conditiile naturale locale (inclusiv topografice), posibilitatea
utilizdrii suporturilor de antena ale TsRRL pentru plasarea antenelor de comunicatii mobile si a
sistemelor de difuzare a televiziunii, posibilitatea utilizdrii infrastructurii existente a retelei

analogice RRL.



Avand in vedere indicatorii de inalta calitate ai transmiterii informatiilor pe liniile

digitale moderne de releu radio (practic nu inferioare indicatorilor liniilor de comunicatii prin

fibra optica), debitul relativ ridicat al acestora, avantajele mentionate mai sus, infrastructurd de

comunicatii slaba in multe regiuni ale tarii, perspectivele pentru implementarea pe scard larga a

liniilor digitale de releu radio in diverse scopuri in retelele de comunicatii din Republica

Moldova par a fi foarte favorabile.

Calculul si proiectarea statiei radioreleu digitale sunt etape extrem de importante in

constructia de noi linii de relee radio digitale si reconstructia (digitalizarea) liniilor de releu radio

analogice existente. Finalizarea cu succes a acestor etape determind nu numai costurile de

constructie (si exploatare) ale RRL, ci si indeplinirea cerintelor existente pentru indicatorii de

calitate.

In acest caz, principalele probleme luate in considerare in teza sunt:

1.

Investigarea dependentelor caracteristicilor de prag ale receptorului de parametrii
energetici ai echipamentelor de releu radio pe legaturile digitale de releu radio cu mai
multe intervale cu planuri cu douad frecvente;

Optimizarea nivelurilor de putere ale emitatoarelor (tsp) pe legaturile digitale cu

releu radio cu mai multe intervale;

. Alegerea caracteristicilor de directivitate ale antenelor pe legaturile de releu radio

digital cu mai multe sloturi, tindnd cont de factorii de securitate;

Analiza studiilor privind eficacitatea metodelor de optimizare a parametrilor
energetici ai echipamentelor de releu radio, precum si eficienta controlului automat al
puterii emitatorilor pe liniile de releu radio digitale cu mai multe intervale luandu-se

n considerare tehnicile de securitate.

Teza include introducerea, patru capitole, concluzii finale si recomandari, bibliografia si

3 anexe. Continutul de baza este expus pe 77 pagini.



1
CONCLUZII SIRECOMANDARI

Tn acest proiect, accentul in alegerea echipamentului a fost pus pe posibilitatea de a
transmite cantitati mari de informatii. Alegerea echipamentului pentru organizarea unei statii de
radio releu digitale pe echipamentele SDH a fost facuta din urmatoarele motive: in primul rand,
datorita eficientei economice, care se reflecta in studiul de fezabilitate al proiectului pentru
compania Berkut si, in al doilea rand, luand in considerare furnizarea unei rezerve pentru
extinderea comunicatiilor in urmatorii zece ani. Echipamentul MIK-RL7S a fost selectat ca
principal furnizor de echipamente RRL.

Avantajele acestui echipament:

- Capacitatea de utilizare la temperaturi scizute (- 55°);- Apropierea furnizorului si a
centrului sau de servicii;

- Cost redus in comparatie cu analogii straini.

In acelasi timp, existd o serie de dezavantaje, inclusiv- parametrii echipamentului sunt
putin mai putin performanti decat omologii lor strdini; Una dintre sarcinile din misiunea tehnica
a fost dezvoltarea unui sistem de organizare a comunicarii pentru site-ul proiectat. Pentru a
construi o astfel de schema, este necesar sd ne imagindm cu exactitate structura si
functionalitatea echipamentelor de radio releu furnizate de companie.

Am analizat informatii despre echipamente de relee radio de la companii precum Nec,
Nera si Harris.

S-a dezvaluit ca cele mai utilizate solutii de relee radio pentru organizarea comunicarii
pe fluxul STM-1 sunt NecDMR3000S, Nec Pasolink +, Harris TRuepoint, NeralnterLink si
CityLink.

Desi au fost gasite recenzii bune pentru DMR3000S si NeralnterLink, principala
problema a aparut in gasirea schemelor de comunicare pentru acest echipament. Anume, acest
lucru a facut posibila alegerea finala cu privire la utilizarea echipamentului MIK-RL7S. Calculul
factorului de indisponibilitate RRL a fost efectuat conform metodei Nera, precum si inaltimile
suspensiei antenei. Calcularea profitabilitatii investitiilor intr-un sistem de comunicatii de acest

nivel este mult mai dificil, inclusiv, trebuie sa luati in considerare: imbatranirea echipamentelor

10



existente si o crestere constantd a costului intretinerii acestuia; inchirierea fluxurilor pentru

implementarea sistemelor de concediere reciproca etc.
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