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Rezumat

Aceastd lucrare descrie proiectarea si realizarea unei aplicatii desktop de gestionare a
fisierelor jurnal. Fisierele jurnal (log) sunt o resursd importantd pentru managementul sistemelor
informatice, oferind informatii atat despre simple evenimente, cat si despre cele care au intentii rele.

Astfel, memoriul explicativ este structurat in trei capitole.

Capitolul 1 contine o analiza a utilitei Windows Log Viewer, a tipurilor de fisiere jurnal
si sunt identificate neajunsurile in cazul gestiondrii fisierelor log din Windows. Neajunsurile
scoase in evidentd au servit la descrierea cerintelor functionale ale aplicatiei, prin propunerea
unor instrumente de sortare si filtrare dupa mai multe criterii, astfel incat un administrator sau un
ofiter de securitate s poata genera mai eficient rapoarte privind activitdtile inregistrate de log-uri
pe paltforma Windows.

Capitolul 2 descrie proiectarea aplicatiei. Diagramele prezentate in acest capitol prezinta
descrierea comportamentald si structurald a sistemului informational. Aici sunt prezentate
activitatile si starile de tranzitie ale aplicatiei, dar si fluxurile de mesaje intre componentele
sistemului informational.

Capitolul 3 prezintd in mod detaliat realizarea si utilizarea aplicatiei. Sistemul este
elaborat pe baza tehnologiilor informationale moderne, precum C#, SQLite. In mod succint este
descrisd arhitectura sistemului informational, componentele sale precum si detalii de
implementare la nivel de cod sursd. Este prezentatad interfata sistemului si modul in care
interactioneaza componentele sistemului.

Sistemul elaborat in cadrul tezei de master este destinat pentru efectuarea procesarii si
analizei log-urilor Windows. Poate fi utilizat ca instrument de sortare a lor in functie de diferite
criterii, Imbunatdtirea eficientei unui sistem sau pentru determinarea aplicatiilor care cel mai des
inscriu erori in jurnal, pentru prevenirea riscurilor si ca instrument de investigare in cazul

infractiunilor informatice.



Abstract

This paper describes the design and development of a desktop application for managing
the log files. The log files are an important resource for information systems management,
providing information about both, simple and those with bad intent events.

So, the explanatory memo is structured in three chapters.

Chapter 1 contains an analysis of the Windows Log Viewer utility, the log file types and
identifies all the shortcomings for log file management in Windows.

The shortcomings highlighted were used to describe the functional requirements of the
application by proposing tools for sorting and filtering according to different criteria, such as an
administrator or a security officer can more efficiently generate reports on activities recorded
logs on Windows platform.

Chapter 2 describes the design of application. The diagrams presented in this chapter
present the behavioral and structural description of the information system. Here are presented
the activities and transition states of the application, as well as the message flows between the
components of the information system.

Chapter 3 describes in detail the implementation of the application. The system is
developed based on modern information technologies such as Microsoft C#, SQLite. The
information system architecture, its components as well as implementation details at source code
level are briefly described. The system interface and how the system components interact are
presented.

The system developed under the license thesis is intended for processing and analyzing
Windows logs. It can be used as a tool for sorting them according to different criteria, improving
the efficiency of a system, or for determining applications that most often include log errors, risk

prevention, and as a tool for investigating cybercrime.
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INTRODUCERE

Securitatea informatiei se ocupd cu protejarea mediului informatic impotriva accesului
neautorizat, dezvaluirea, intreruperea, modificarea sau distrugerea datelor si a sistemelor. Nevoia
de analiza, monitorizare, prevenire si protectie a mediului digital este foarte necesara si urgenta.
Din acest motiv trebuie sa avem la dispozitie instrumentele necesare pentru a putea fi pregatiti
intr-o perspectiva de timp adecvat.

Pentru a putea realiza un program de securitate eficient este nevoie de politici, proceduri,
practici, standarde, descrieri ale sarcinilor si responsabilitatilor de serviciu, precum si de o
arhitecturd generala a securitatii.

In orice sistem informatic, pentru asigurarea securititii si prevenirea riscurilor este
necesar sa fie activat si configurat un sistem de scriere a log-urilor, cum ar fi de exemplu,
Windows Event Logs in SO Windows.

Un fisier log este de fapt un document creat n mod automat de un sistem care dispune de
asemenea optiuni si care pe toatd perioada functiondrii sistemului acumuleaza date precum: ip-
uri care se conecteaza la server, browser-ele folosite, datele care s-au cerut/trimis catre server,
cantitatea de date servitd/solicitata, ora, minutele, secundele 1n care s-a transmis fiecare byte,
erorile apdrute, solicitdrile unor aplicatii de resurse adaugatoare, sursa fiecarui vizitator etc., toate
acestea intr-un simplu fisier, care poate fi deschis cu notepad si care uneori ajunge la dimensiuni
de ordinul Giga! Fisierele de tip jurnal nu pot fi accesate de catre utilizatori deoarece oricine s-ar
putea folosi in mod “unfair play” de ele. De aceea datele vizitatorilor trebuiesc protejate.

Chiar dacd datele sunt foarte multe, filtrate si analizate de un profesionist, acestea releva
foarte multe informatii atat despre simple evenimente, cat si despre cele cu intentii infractionale.
Examinarea atenta a log-urilor releva situatia din sistemul informatic, iar drept dovada, exista
departamente care se ocupa doar de acest lucru — de analiza log-urilor. Scopul ar fi de a
imbunatati eficienta unui sistem sau determinarea aplicatiilor care cel mai des Inscriu erori in
jurnal.

Pe de alta parte, atacurile si pierderile de informatii cresc constant. Lupta cu
criminalitatea informaticd este o problema actuald si acutd. Tot mai multe tehnologii si
instrumente software avansate sunt disponibile in spatiul Internet si puse la indeméana oricui.
Orice persoand, cu putind experientd in domeniul informatic, utilizand astfel de unelte poate

ataca si provoca daune unui sistem neprotejat.



Desi principiile stabilite de actele normative in vigoare pentru efectuarea unei verificari
sau perchezitii nu se schimbad in mediul electronic, trebuie totusi utilizate procese mentale si
aptitudini noi. Astfel, daca n cazul unei perchezitii clasice, anchetatorul poate vizualiza
obiectele ce ar putea constitui probe, in situatia unei perchezitii efectuate intr-un mediu
informatic, dispozitivele de stocare a probelor electronice s-ar pute sa nu fie atat de evidente
pentru anchetator, mijloace importante de proba putand fi omise sau deteriorate in procesul de
perchezitie.

Culegerea datelor in mediul informatic si transformarea acestora in probe se va face in
functie de indiciile existente Tn cazul investigat, caracteristicile acestora determinand procedura
ce trebuie urmata.

In cazul analizei fisierelor jurnal (log) trebuie avute in vedere cateva reguli de baza:

- Se va lucra numai cu copii ale fisierelor analizate, iar datele originale se vor stoca in
locuri sigure. De asemenea, este recomandabil ca datele obtinute sa fie organizate si stocate sub
forma unor baze de date sau tabele, care sd permita sortarea lor in functie de diferite criterii.
Utilizarea unui software de analiza a datelor culese, in vederea identificarii legaturilor existente
intre aceste informatii, se poate deveni de mare valoare pentru investigator.

- Evenimentele investigate vor fi regrupate pentru a stabili daca acestea se incadreaza
intr-o linie cronologica fireasca;

- Se va stabili ordinea cronologicd a evenimentelor investigate pentru fiecare element
in parte si ulterior pentru toate fisierele de log, recalculand toate informatiile in functie de tipul
zonal in care se lucreaza, cu sincronizarile si corectiile necesare;

- In cele din urma se va verifica dacid ordinea cronologici a informatiilor este

respectatd de toate fisierele jurnal, In succesiunea fireasca a acestora.

De altfel, multe companii sunt obligate sd pastreze logurile o perioada de timp
indelungatd, deoarece acestea pot fi folosite ca proba. De exemplul Youtube vs Viacom —
compania care a dat in judecatd platforma de video sharing pe motiv ca ar promova materiale
piratate. In acest caz, pentru a-si demonstra nevinovitia, Youtube a adus la tribunal loguri care in

total ajung la cantitati de ordinul terra bytes.



Nu e o problema de scrierea evenimentelor intr-un jurnal, ci e foarte important de a putea
face analiza si filtrarea masivului mare de date. Aceastd problema o poate solutiona un analizator
de loguri.

Obiectivul proiectul de master este de a evidentia importanta unui Analizator al Log-
urilor sistemului de operare Windows. Sistemul vine sa ofere instrumente de sortare a
evenimentelor dupd mai multe criterii, care, la rindul lor, pot fi filtrate dupa anul si luna cind au
fost generate. De asemenea, oferd posibilitatea de grupare dupa tipul log-urilor: informationale,
de eroare etc. si de utilizare a filtrelor ,friendly-user” cu posibilitatea de a fi reprezentate in

forma grafica.



CONCLUZII

Din moment ce trdim si facem parte din societatea noilor tehnologii informationale,
nu ne mira deloc faptul ca multitudinea de programe care sunt realizate zi de zi faciliteaza
procesul de lucru din cadrul fiecarei institutii. Pentru implimentarea unui nou produs
program, € nevoie sa se tind cont de politica acestuia si de stilul lui de activitate. Sistemul de
evidenta din cadrul institutiei, prevede delimitarea evidenta a gradului de responsabilitate si
nivelului de competenta necesara pentru exercitarea fiecarei functii.

In rezultatul efectudrii acestei teze de master, a fost proiectati o aplicatic de
gestionare a fisierelor jurnal, a log-urilor. Ca scop s-a pus in prim plan sarcina de a fi
elaborat un concept al analizei, pentru ca mai tarziu acesta sa fie dezvoltat si sa ajunga la
ultima etapd de punerea in exploatare. Modelarea si analiza a permis efectuarea cerintelor
fata de produs, crearea scenariilor de lucru si reprezentarea acestora.

In concluzie putem marca faptul ci cel mai important pas este legat de realizarea
sistemului ce permite utilizatorilor de a conlucra eficient, de a comunica si sigur de a aduce
folos celor ce au nevoie de unele resurse informationale si celor ce ofera posibilitatea de a
intelege conceptul de log. Proiectarea unui astfel de sistem a permis sd intelegem mai bine
necesitatile impuse, ordinea de executare a operatiunilor.

Fisierele jurnal sunt unelte foarte valoroase pentru a monitoriza performantele si
securitatea sistemelor care adesea sunt inferior utilizate datoritd complexitdtii si volumului
mare de date si evenimente care au loc.

Managementul jurnalelor de evenimente presupune satisfacerea catorva obiective:

securitatea sistemului informational;

monitorizarea starii sistemului;

conformitatea cu legislatia in vigoare;

posibilitatea investigarii judiciare.

Astfel, un volum mare de fisiere log reprezinta o sursa foarte valoroasa de informatie
pentru administratorii de sistem. Un management eficient al infrastructurii ajutd sa se
mentind sisteme securizate si disponibilitate maxima, permitand totodatd organizatiilor sa isi

indeplineasca obligatiile de legalitate. Din aceste considerente, sunt foarte necesare
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instrumentele care ar asigura un management cat mai eficient al log-urilor — un analizator de
fisiere jurnal.

Sistemul de procesare si analiza a log-urilor realizat in cadrul proiectului de master
constd din doud module, unul de procesare si calcul analitic, altul de analiza. Analizatorul
log-urilor ofera posibilitatea sa sorteze log-urile dupa diferite criterii, sa le filtreze dupa
anumite perioade si sd reprezinte rezultatele prin grafice analitice care vin sa acorde un ajutor
substantial administratorilor de sistem si specialistilor din securitate.

Beneficiile care sunt aduse de sistemul realizat, sunt destul de importante si asigura:

stocarea centralizata a log-urilor printr-o structurd bine definita;

procesare incorporata ce permite estimarea numarului de log-uri dupa tipuri, perioade etc.

sortarea log-urilor in functie de diferite criterii;
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posibilitatea de analizare si detectare eficientd a incidentelor de securitate;

- analiza in detaliu pentru a identifica cine este responsabil de aparitia anumitor
incidente;

- monitorizare si management rapid si eficient al sistemelor;

- colectarea datelor necesare in cazul investigatiilor infarctiunilor informatice.

Drept rezutat al aceste teze, sistemului de managemet al logurilor, procesarea si
utilizarea rezultatelor, atat la nivel de preventie precum si la nivel de produs finit ca material
probator, este necesar de a fi aplicat si utilizat pentru sistemele de operare, diverse aplicatii,
sisteme informationale, in cadrul Institutiilor Publice, Organelor de aplicare a Legii, in
deosebi Centrului de Combatere a crimelor Informatice din subordinea Inspectoratului
National de Investigatii, Serviciul tehnologii Informationale al MAI, precum si a altor

subdiviziuni de profil din cadrul Ministerului Afacerilor Interne.
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