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Adnotare:

Aceastd tezd de master a fost elaboratd de studentul Agapii Cristian, grupa SI-181M, cu tematica
,Model practic de gestionare a riscurilor informationale”. Structura tezei este formatd din: Introducere, 3

capitole, Concluzii si Anexe.

Abordarea acestei lucrari este determinatd de necesitatea unor procese de analiza a riscurilor mult mai
eficiente, rapide si in urma cdrora va fi acumulatd maxima informatie utila si care va descrie cu certitudine

situatia reald. Analiza riscurilor este un proces important in activitatea unei organizatii.

Valoarea teoreticd este fundamentata din analiza a mai multor surse din literatura de specialitate din
domeniul securitatii informationale si a analizei riscurilor, precum si conformarea cu cerintele standardelor
internationale (ISO 27001, ISO 27002, ISO 27005, CobiT, NIST, etc.) si cu bazele lugale cum ar fi hotariri
de guvern, ordine si sarcini tehnice (HG nr. 201 din 28.03.2017, etc.).

In primul capitol a acestei teze de master este descrisa analiza domeniului de studiu, unde au fost
descrisa definirea managementului riscurilor precum si definitia de risc, necesitatea unei metodologii bine
aranjatd si structuratd pentru a piermite usurinta procesului de colectare a informatiei si elaborarea
documentatiei, cum se elaboreaza politici de gestionarea a riscurilor si insuce descrie un proces de gestionare

si identificare a riscurilor.

In capitolul doi au fost analizate numeroase tehnici de gestionare a riscurilor, ca de exemplu: analizs
SWOT, analiza GAP, Brainstorimiing si analiza CSM. Acestea prezentind doar o etapa din intreg procesul de

identificare si analiza a riscurilor.

In capitolul trei este prezentat insusi modelul de gestionare a riscurilor elaborat de catre autor, acesta
cuprinde citeva etape cheie: identificarea resurselor, identificarea amenintdrilor si vulnerabilitatilor, analiza
de risc si tratarea riscurilor. Ca etapd finala a intregului proces se rezultd un Plan de tratare a riscurilor, acesta

fiind documentul scop a intregului model elaborat n aceastd teza de master.

In concluzie aceasta tezd de master putem spune ca au fost abordate principalele probleme intilnite in
procesul de gestionare a riscurilor si modelul propus este unul practic, fiind implementat si aprobat intr-o

institutie.



Abstract

This master's thesis was elaborated by the student Agapii Cristian, group SI-181M, with the theme
"Practical model of information risk management". The structure of the thesis consists of: Introduction, 3

chapters, Conclusions and Annexes.

The approach of this paper is determined by the need for processes of analysis of the risks more
efficient, fast and after which will be accumulated maximum useful information and that will describe with

certainty the real situation. Risk analysis is an important process in the activity of an organization.

The theoretical value is based on the analysis of several sources in the specialized literature in the
field of information security and risk analysis, as well as in compliance with the requirements of international
standards (ISO 27001, ISO 27002, ISO 27005, CobiT, NIST, etc.) and with the bases such as government
decisions, orders and technical tasks (GD no. 201 of 28.03.2017, etc.).

In the first chapter of this master's thesis is described the analysis of the field of study, where the
definition of risk management as well as the definition of risk was described, the need for a well-arranged
and structured methodology in order to lose the ease of the information collection process and the
documentation elaboration, as described develops risk management policies and then outlines a risk

management and identification process.

In chapter two, many risk management techniques were analyzed, such as: SWOT analysis, GAP
analysis, Brainstorimiing and CSM analysis. They present only one stage in the entire process of risk

identification and analysis.

Chapter three presents the risk management model itself developed by the author, which includes
several key steps: identifying resources, identifying threats and vulnerabilities, risk analysis and risk
management. As a final stage of the entire process, a Risk Management Plan is the result, which is the

purpose document of the entire model elaborated in this master's thesis.

In conclusion, this master's thesis can say that the main problems encountered in the risk management
process were addressed and the proposed model is a practical one, being implemented and approved in an

institution.
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Introducere

Prezenta metodologie are ca scop Imbundtatirea procesului de management al riscurilor, prin
parcurgerea etapelor de baza: identificarea, evaluarea, gestionarea si tratarea riscurilor. Prevederile se aplica
de catre personalul responsabil implicati in procesul de identificare, evaluare, stabilire a masurilor de tratare
si monitorizare a minimizarii riscurilor.

Metodologia vizeaza resursele stabilite pe urmdtoarele categorii - informatii, hardware, software,
personal, locatie si facilitdti, precum si procesele principale identificate, considerate in continuare ca
categorie de resurse organizationale.

Riscul este evenimentul capabil (in cazul producerii) sd exercite o influentd asupra desfasurarii
proiectului. Riscurile exista in toate proiectele, dar nu neapdrat se produc. Majoritatea expertilor sunt de
parerea: cu cit mai degraba va fi stabilit pericolul potential, cu atit mai mult timp va ramane ca echipa de
proiectanti sa-1 neutralizeze sau sd minimizeze pierderile. Astfel, identificarea riscurilor trebuie efectuata la
etapa incipientd a lucrarilor asupra IT-proiectului.

Majoritatea companiilor activitatea carora tine de elaborarea de proiect a produselor program (PP),
alcatuiesc propriile clasificatoare de riscuri, bazate atit pe cunostintele teoretice, cit si pe experienta de
realizare a proiectelor. In cele mai dese cazuri, complexitatea factorilor de risc este divizati conventional in
cei obiectivi si subiectivi. La factorii obiectivi raportdm: modificarea datelor initiale, conditiilor
Beneficiarului, furnizarea intirziatd a utilajului, precum si circumstantele de fortd majora.

O altd variantd de clasificare a riscurilor este clasificarea lor in cele interne si externe. Aceastd
modalitate este utilizata pentru definirea simplificatd a pericolelor potentiale si masurilor de contracarare a
acestora. Pe de o parte, sunt formate riscurile ce tin de activitatea firmei-proiectante, iar pe de altd parte
riscurile, la care este supus Beneficiarul. Schema prezentatd se complica si in cazul, in care firma-proiectant
transmite o parte din lucrari unei terte organizatii de subantrepriza. In aceasti situatie apare terta parte si
respectivele riscuri ce nu trebuie trecute cu vederea.

Impactul, ori consecintele riscului reprezinta influenta riscului produs asupra posibilitatii de realizare a unor
componente anumite ale planului. Impactul se refera, de regula, la costul, graficul si caracteristicile tehnice
ale produsului elaborat. Spre exemplu, la elaborarea PP impactul riscului poate avea ca efect
necorespunderea produsului exigentelor Beneficiarului, ba mai mult ca atit el poate deveni de-a dreptul inutil.
Impactul adeseori parcurge o perioadd latent din momentul aparitiei riscului pind la aparitia modificarii
rezultante in sistem. Pentru evaluarea impactului riscului sunt de reguld, utilizate unitati conventionale ori
scara calitativd (spre exemplu, impactul neglijabil, neesential, esential, mare, catastrofal). Pentru lucrul cu

riscurile pozitive se impune extinderea scarii in mod corespunzator.



Concluzii

Elaborind aceastd teza de master si avind ca scop elaborarea unui model practice de gestiune a
riscurilor informationale, a fost studiat domeniul securititii informationale si anume ramura
managementul riscurilor, dar si securitatea organizatiei si a tuturor activelor. Analiza riscurilor fiind o
ramurd foarte importanta in activitatea unei organizatii si nu numai. Riscurile la rindul lor conduc la
decizii de securitate, de aceea este essential de a detecta care sunt acestea, pentru a evita costuri
adaugatoare si situatii neconforme cep oat adduce mari brese in activitatea, dar si bugetul organizatiei.
Identificarea metodei de gestionare a riscurilor este foarte importantd, aceasta avind un rol important in
analiza si raportarea rezultatelor conforme, precum si gestionarea bugetului si a activelor implicate in
procesul de analiza.

In acest sens a fost elaborate urmitoarea metodd de gestionarea a riscurilor, fiind conforma
standardelor internationale din categoria ISO 27000. Metodologia data este practica si usor de asimilat,
dat fiind faptul ca aceasta deja este implementatd intr-o institutie L.P. ,.Centrul de Tehnologii
Informationale in Finante”.

Intreaga metodologie este impartiti in patreu etape. La prima etapid este identificarea si
clasificarea resurselor organizatiei, de asemenea identificarea unui grad de impact asupra activelor.
Apoi urmeaza etapa de identificare a amenintarilor si vulnerabilitatilor sistemului informational, acestea
fiind clasificate confor standardului ISO 27001:2013. Dupa efectuarea analizei amenintarilor
identificate si clasificate, s-a prezentat si implementat solutii care minimizeaza riscurile, asigurind
astfel, confidentialitatea, integritatea si disponibilitatea datelor. La urmatoarea etapa se completeaza
»INomenclatorul riscurilor”, la acestd etapa sunt identificate procesele si activele cele mai vulnerabile
care necesitd stabilirea unor norme mai adecvate de securitate. Si ca etapa finald se documenteaza
»Planul de tartare a riscurilor”, acesta contine reguli si indici pentru ridicarea nivelului de securitate a
proceselor, sau a activelor.

Aceastd tezd de master a fost elaborata conform cerintelor, au fost abordate principalele probleme
intilnite Tn procesul de gestionare a riscurilor si modelul propus este unul practic, acoperind necesitatile

principale pentru un proces de identificare si analiza a riscurilor.
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